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ΜΕ ΑΡΙΘΜΟ 24/27-9-2017   

 

Στον Άγιο Νικόλαο σήµερα 27/9/2017 ηµέρα Τετάρτη και ώρα 10,30̟.µ., ύστερα α̟ό την µε 

αρ.̟ρωτ. 2474/25-9-2017 ̟ρόσκληση της  Προέδρου του,  συνεδρίασε   το ∆ιοικητικό Συµβούλιο του 

ΝΠ∆∆ µε την ε̟ωνυµία Γενικό Νοσοκοµείο Λασιθίου – Γ.Ν.-ΚΥ Νεα̟όλεως «∆ιαλυνάκειο» . 

Παρόντες στην συνεδρίαση είναι η Πρόεδρος κ.Σ̟ινθούρη Μαρία Κοινή ∆ιοικήτρια, ο  Αντι̟ρόεδρος 

κ.Μιχελάκης Εµµανουήλ Ανα̟ληρωτής ∆ιοικητής της Α̟οκεντρωµένης Οργανικής Μονάδας 

Σητείας  και τα τακτικά µέλη Αρακαδάκης Γεώργιος Ανα̟ληρωτής ∆ιοικητής της Α̟οκεντρωµένης 

Οργανικής Μονάδας Ιερά̟ετρας, Μουδατσάκης Νικόλαος   Αιρετός Εκ̟ρόσω̟ος Ιατρών, και  

Μανουσάκης Γεώργιος   Αιρετός Εκ̟ρόσω̟ος των λοι̟ών Εργαζοµένων. 

 Στην συνεδρίαση ̟αρίστανται  ο κ.Παντιέρας Νικόλαος Ανα̟ληρωτής ∆ιοικητής του Γ.Ν. 

ΚΥ Νεα̟όλεως “∆ιαλυνάκειο”  η Γραµµατέας  του ∆/κού Σ/λίου κ. Κουµάκη  Μαρία. 
 

ΑΠΟΦΑΣΗ  552 

ΘΕΜΑ 17ο:  Έγκριση τεχνικών ̟ροδιαγραφών Y̟ηρεσιών Υ̟οστήριξης Συστηµάτων  

                      Πληροφορικής Γ.Ν.Λασιθίου- Γ.Ν.-ΚΥ Νεα̟όλεως «∆ιαλυνάκειο».  

 

 

                                                  To ∆/κό Σ/λιο αφού έλαβε υ̟όψη του: 

                                            

1. Την µε αρ.̟ρωτ.2434/20-9-2017 αναφορά της Οικονοµικής Υ̟ηρεσίας της Οργανικής 

Μονάδας Έδρας Αγίου Νικολάου µε την ο̟οία υ̟οβάλλει ̟ρος έγκριση τις τεχνικές 

̟ροδιαγραφές για «Υ̟ηρεσίες Υ̟οστήριξης Συστηµάτων Πληροφορικής» του Γ.Ν.Λασιθίου-

Γ.Ν.-ΚΥ Νεα̟όλεως «∆ιαλυνάκειο»  CPV 72253200-5 µετά την θέση τους σε δηµόσια 

διαβούλευση α̟ό 12-19/9/2017 και την µη υ̟οβολή κανενός σχολίου ε̟’ αυτών.  

2. Την  εισήγηση της Προέδρου σχετικά µε το ̟αρα̟άνω θέµα. 

 

                                         Ο Μ Ο Φ Ω Ν Α     Α Π Ο Φ Α Σ Ι Ζ Ε Ι 

 

Εγκρίνει τις ̟αρακάτω αναφερόµενες τεχνικές ̟ροδιαγραφές για «Υ̟ηρεσίες Υ̟οστήριξης 

Συστηµάτων Πληροφορικής» του Γ.Ν.Λασιθίου-Γ.Ν.-ΚΥ Νεα̟όλεως «∆ιαλυνάκειο»  CPV 

72253200-5 σύµφωνα µε όσα αναφέρθηκαν στο ̟αρα̟άνω διαλαµβανόµενο σκε̟τικό: 

 
ΤΕΧΝΙΚΕΣ ΠΡΟ∆ΙΑΓΡΑΦΕΣ 

Για  την Υ̟οστήριξη των Servers, Τερµατικών και των ∆ικτύων των  Η/Υ της 

ΟΡΓΑΝΙΚΗΣ ΜΟΝΑ∆ΑΣ ΤΗΣ Ε∆ΡΑΣ, ΑΓΙΟΣ ΝΙΚΟΛΑΟΣ 

ΠΑΡΟΥΣΑ ΥΛΙΚΟΤΕΧΝΙΚΗ - ΠΛΗΡΟΦΟΡΙΑΚΗ ΥΠΟ∆ΟΜΗ του ΝΟΣΟΚΟΜΕΙΟΥ 

ΑΓΙΟΥ ΝΙΚΟΛΑΟΥ 

Με τον όρο Πληροφοριακή Υ̟οδοµή ̟εριγράφεται το οργανωµένο σύνολο διαδικασιών και 

οντοτήτων για τη συλλογή – α̟οθήκευση - µετάδοση και ε̟εξεργασία δεδοµένων καθώς και για την 

̟αροχή χρήσιµων, ολοκληρωµένων και έγκαιρων λύσεων και ̟ληροφοριών ό̟ου κρίνεται 

α̟αραίτητο. 

Η εξέταση της Πληροφοριακής Υ̟οδοµής γίνεται σύµφωνα µε το ̟αρακάτω ̟λαίσιο : 
Υλικό της Πληροφοριακής Υ̟οδοµής: 

• Εξο̟λισµός Πληροφορικής και Λογισµικό Συστήµατος 

• Εξο̟λισµός ∆ικτύου - Ε̟ικοινωνίας 

• Πληροφοριακά Συστήµατα - Εφαρµογές 
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Ο Εξο̟λισµός Πληροφορικής 

Περιλαµβάνει τα ̟αρακάτω :  

1. Ηλεκτρονικούς υ̟ολογιστές για την εξυ̟ηρέτηση δικτύου και εφαρµογών (Servers),  

2. Προσω̟ικούς Ηλεκτρονικούς Υ̟ολογιστές & Σταθµούς Εργασίας  

3. Περιφερειακά και άλλες συσκευές 

4. Ενεργά στοιχεία, Firewall και Access Points.  
1. Servers 

Το νοσοκοµείο διαθέτει ̟λήθος εικονικών και ̟ραγµατικών Servrers. Η δοµή των Servers είναι η 

ακόλουθη: 

� Πρώτος Hypervisor, ∆ιακοµιστής DELL R530. O hypervisor αυτός φιλοξενεί κάτω α̟ό 

̟λατφόρµα Microsoft Hyper-V  Windows 2016 Server STD τις ακόλουθες εικονικές 

µηχανές: 

• Πρωτεύων διακοµιστής ∆ικτύου  

o Πρωτεύων διακοµιστής του δικτύου (Primary Domain Controller). Ο ρόλος του είναι 

να ελέγχει την ̟ρόσβαση των χρηστών στο δίκτυο και να εξυ̟ηρετεί τις αιτήσεις των 

χρηστών ̟ρος τις εφαρµογές ̟ου είναι εγκατεστηµένες. Λειτουργεί κάτω α̟ό ̟ερι-

βάλλων windows 2012 server. Το Αctive Directory του Νοσοκοµείου α̟οτελείται α̟ό 

ένα forest στο ο̟οίο έχει  δηµιουργηθεί ένα κεντρικό domain. Κάτω α̟ό αυτό το κε-

ντρικό domain υ̟άρχουν σε δενδροειδή κατανοµή δυο child domain ώστε να α̟λου-

στεύεται η διαχείριση των ̟όρων του δικτύου και να ακολουθεί το βασικό λειτουργικό 

διάγραµµα του φορέα. Για καλύτερη διαχείριση οι ̟όροι του κάθε active directory 

είναι οργανωµένοι σε αρκετές ξεχωριστές οµάδες (organization unit).  

O συγκεκριµένος διακοµιστής ̟ροσφέρει υ̟ηρεσίες DNS, DHCP σε όλους τους 

σταθµούς εργασίας. Ο  DHCP είναι ρυθµισµένος µε τέτοιο τρό̟ο ώστε να διανέµει 

διαφορετικά IP subnet στα  VLAN ̟ου είναι χωρισµένο το δίκτυο του φορέα. 

• Database Server Παλιών ∆ιοικητικών - Οικονοµικών Εφαρµογών – Παλιών Εργαστηριακών 

Εφαρµογών 

o Λειτουργεί κάτω α̟ό windows 2003 server και χρησιµο̟οιεί database Oracle 9.2. 

Εξυ̟ηρετεί ̟ερί̟ου 10 σταθµούς εργασίας ̟ου διαθέτουν Windows 2K-XP ̟ου λει-

τουργούν κάτω α̟ό ̟εριβάλλον Active Directory. Χρησιµο̟οιείται σ̟οραδικά για 

λόγους αρχείου.  

� ∆ευτερεύον διακοµιστής δικτύου 

Λειτουργεί κάτω α̟ό ̟εριβάλλον window 2008 server και στόχος του είναι να αναλάβει τις 

λειτουργίες του ̟ρωτεύοντα διακοµιστή σε ̟ερί̟τωση σφάλµατος. Παράλληλα ̟ροσφέρει και 

υ̟ηρεσίες δευτερεύοντος κεντρικού DNS και WSUS. 

� ∆ιακοµιστής  δικτύου & Προστασίας α̟ό Ιούς 

Προστατεύει το εσωτερικό δίκτυο α̟ό ιούς, αναλαµβάνει την ενηµέρωση των τερµατικών των 

χρηστών µε τις τελευταίες εκδόσεις των υ̟ογραφών των ιών και τις ρουτίνες αντιµετώ̟ισής 

τους (virus updates) βρίσκεται σε cloud εκτός του νοσοκοµείου.  

� ∆εύτερος Hypervisor, ∆ιακοµιστής DELL R530. O hypervisor αυτός φιλοξενεί κάτω α̟ό 

̟λατφόρµα Microsoft Hyper-V  Windows 2016 Server STD τις ακόλουθες εικονικές 

µηχανές: 

• Server Active Directory (∆ΙΟΙΚΗΤΙΚΟΥ ΣΥΣΤΗΜΑΤΟΣ) 

o Λειτουργεί κάτω α̟ό ̟εριβάλλον Windows 2016 server. Έχει εγκατεστηµένο ̟άνω 

του κεντρικό Active directory το ο̟οίο διαθέτει 90 σταθµούς εργασίας ̟ερί̟ου και 1 

ε̟ι̟λέον ̟ρωτεύοντα διακοµιστή δικτύου. Συνδέεται µε το κεντρικό Active directory 

και διαθέτει τα subzone του internal DNS σε ξεχωριστό DNS server ̟ου είναι 

εγκατεστηµένος ̟άνω του. 

� ∆ευτερεύον server Active Directory (∆ιοικητικού συστήµατος) 

Λειτουργεί κάτω α̟ό ̟εριβάλλων windows 2003 server. Στόχος του είναι να αναλάβει τις 

λειτουργίες του Active directory του διοικητικού συστήµατος σε ̟ερί̟τωση ̟ροβλήµατος του 

̟ροηγούµενου server. Παράλληλα λειτουργεί και ως file server. 

� Τρίτος Hypervisor, ∆ιακοµιστής DELL R530. O hypervisor αυτός φιλοξενεί κάτω α̟ό 

̟λατφόρµα Microsoft Hyper-V  Windows 2016 Server STD τις ακόλουθες εικονικές 

µηχανές: 

o Server Active Directory (Εργαστηριακής Εφαρµογής) 
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Εξυ̟ηρετεί ̟ ερί̟ου 20 σταθµούς εργασίας, οι σταθµοί εργασίας είναι εγκατεστηµένοι 

σε ξεχωριστό active directory ̟ου διαθέτει γονικές σχέσεις µε το active directory του 

νοσοκοµείου. Στον server εργαστηριακής εφαρµογής είναι εγκατεστηµένος και ο 

διακοµιστής εκτυ̟ώσεων του ̟αλιού εργαστηριακού συστήµατος.  

� ∆ευτερεύον server Εργαστηριακού συστήµατος 

Λειτουργεί κάτω α̟ό ̟εριβάλλων Windows 2003 server. Στόχος του είναι να αναλάβει τις 

λειτουργίες του Active directory του εργαστηριακού συστήµατος σε ̟ερί̟τωση ̟ροβλήµατος 

του ̟ροηγούµενου server. Παράλληλα λειτουργεί και ως δευτερεύων διακοµιστής Antivirus. 

� Παλιός Server Μισθοδοσίας 

Ο Server λειτουργεί κάτω α̟ό ̟ εριβάλλων SCO UNIX και χρησιµο̟οιείται σαν application 

server α̟ό την εφαρµογή της µισθοδοσίας για λόγους αρχείου.  

� ∆ιακοµιστές Firevall (packet filtering). Ο ρόλος των διακοµιστών αυτών είναι να φιλτράρουν 

το ̟εριεχόµενο των δικτυακών ̟ακέτων ̟ου ̟ροέρχονται α̟ό τις εξωτερικές συνδέσεις του 

νοσοκοµείου (σύζευξης, ADSL, Wireless κλ̟) και να καταγράφουν την εξερχόµενη και 

εισερχόµενη δικτυακή κίνηση του νοσοκοµείου. Λειτουργούν σε ̟εριβάλλον cluster Active-

Passive και διαθέτουν λειτουργικό FreeBSD. 

� ∆ιακοµιστής HotSpot wireless.  Ρόλος του είναι να ελέγχει την ̟ρόσβαση του wirelles 

hotspot ̟ου διαθέτει το νοσοκοµείο και λειτουργεί κάτω α̟ό ̟εριβάλλων linux και 

̟ροσφέρει και υ̟οδοµές RADIUS server για την κρυ̟τογράφηση των ̟ακέτων των 

ασύρµατων σηµείων ̟ρόσβασης.  

� ∆ιακοµιστής Dicom Αξονικού τοµογράφου, εξυ̟ηρετεί την α̟οθήκευση των ιατρικών 

εικόνων των Modalities (Αξονικός, CR κλ̟). Είναι εγκατεστηµένος σε ξεχωριστό 

α̟οµονωµένο VLAN ̟ου είναι είναι µόνο τα modalities και διαθέτει λογισµικό ανοικτού 

κώδικα DCM4CHE. Λειτουργεί κάτω α̟ό ̟εριβάλλων Windows 2008 SRV. 

� ∆ιακοµιστής Α̟οθήκευσης backup. Λειτουργεί κάτω α̟ό ̟εριβάλλον FreeBSD  µε 

Filesystem OpenZFS, λειτουργεί ως lite Hypervizor µε Jail. ∆ιαθέτει εικονική µηχανή ̟ου 

έχει εγκατεστηµένο το λογισµικό URBACKUP Server ̟ου έχει ̟αραµετρο̟οιηµένους 

̟ερί̟ου 40 σταθµούς εργασίας ̟ου ̟αίρνουν καθηµερινό backup.   

� Email Server – Proxy Server – Web Server 

O server λειτουργεί κάτω α̟ό ̟εριβάλλων FreeBSD UNIX. ∆ιαθέτει εγκατεστηµένο ̟άνω 

των email server του νοσοκοµείου και τους εξωτερικούς DNS Server. Ο ίδιος διακοµιστής 

χρησιµο̟οιείται ως Web Server για το webmail του νοσοκοµείου και µερικώς ως Intrusion 

Detection System (SNORT) όταν κρίνεται α̟αραίτητο. 
2. Προσω̟ικοί Ηλεκτρονικοί Υ̟ολογιστές & Σταθµοί Εργασίας 

Στο εσωτερικό δίκτυο για τα τερµατικά των χρηστών χρησιµο̟οιούνται 201 ̟ροσω̟ικοί 

ηλεκτρονικοί υ̟ολογιστές µε τα ακόλουθα χαρακτηριστικά: 

Μοντέλο Υ̟ολογιστή Αριθµός Τερµατικών Λειτουργικό σύστηµα 

I3 100 WINDOWS 7-10 

DUAL CORE 84 WINDOWS XP-7 

PENTIUM4 17 WINDOWS XP-7 

Περιφερειακά & άλλες συσκευές 

Για την εξυ̟ηρέτηση των εκτυ̟ωτικών αναγκών χρησιµο̟οιούνται 164 εκτυ̟ωτές διαφόρων 

τύ̟ων κατανεµηµένοι στα διάφορα γραφεία. Οι τύ̟οι των εκτυ̟ωτών είναι : 

Τύ̟ος εκτυ̟ωτή Αριθµός 

Laser 101 

Inkjet 26 

Ακίδας 7 

Barcode Printers, Barcode Readers 9+6 

Scanners / Πολυµηχανήµατα 21 
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Εξο̟λισµός ∆ικτύου – Ε̟ικοινωνιών 

Ο εξο̟λισµός δικτύου ̟εριλαµβάνει :  

� Το εσωτερικό δίκτυο (LAN) 

� Το Εξωτερικό δίκτυο (WAN) 

Παρούσα κατάσταση ∆ικτύου 

Το σηµερινό το̟ικό δίκτυο του νοσοκοµείου α̟οτελείται α̟ό 564 ̟όρτες ενεργών  στοιχείων οι  

ο̟οίες κατανέµονται σε 12 διαφορετικούς κόµβους (κατανεµητές). Η ̟λειονότητα των ενεργών 

στοιχείων διαθέτει υ̟οδοχές των 100 Mbps ή τον 1000Mbps. Η ε̟ικοινωνία µεταξύ των κόµβων 

ε̟ιτυγχάνεται µε ταχύτητες των 1000 Mbps. Η ε̟ικοινωνία µεταξύ των κόµβων ε̟ιτυγχάνεται 

µε γραµµές ο̟τικών ινών µεταξύ των κτιρίων και µε UTP καλώδια στο εσωτερικό των κτιρίων. 

Το ̟ρωτόκολλο ε̟ικοινωνίας για την µεταφορά δεδοµένων είναι το TCP/IP αλλά το δίκτυο 

υ̟οστηρίζει και άλλα ̟ ρωτόκολλα ε̟ικοινωνίας. Τα ενεργά στοιχεία διαθέτουν Cisco IOS, Cisco 

Cat OS, Allied Tellesyn OS, Nortel OS, ExtremeOS, HP OS, DELL CLI και είναι 

̟αραµετρο̟οιηµένα να υ̟οστηρίζουν VLAN, Gbit VLAN Routing, QOS, VRRP routing 

 

Το το̟ικό δίκτυο ̟ροσφέρει τις εξής υ̟ηρεσίες : 

� Συνδέει τους χρήστες στους κεντρικούς εξυ̟ηρετητές εφαρµογών και στις βάσεις 

δεδοµένων 

� ∆ίνει δυνατότητα λειτουργίας εφαρµογών ηλεκτρονικής ε̟ικοινωνίας και ανταλλαγής 

αρχείων µεταξύ των χρηστών 

� Το δίκτυο δίνει ̟ρόσβαση σε υ̟ηρεσίες εξωτερικών VPN (̟.χ Σύζευξις) ενώ ̟αράλληλα 

̟ροσφέρει και ̟ρόσβαση στο Internet.  

Η σύνδεση µε το διαδίκτυο γίνεται µέσω ο̟τικής γραµµής  100Mbps α̟ό το σύζευξις και µε 

ADSL 8 Mbps µε ̟άροχο ̟ρόσβασης την Otenet .  

To εξωτερικό δίκτυο ̟ροστατεύεται α̟ό ζεύγος firewall ̟ου είναι συνδεµένα µε το  

δροµολογητή της εταιρίας Cisco (2801)  και µε το δροµολογητή του δικτύου σύζευξις. Πάνω 

στα firewall λειτουργεί IDS & NTOP για την καθηµερινή καταγραφή της κινήσεως του 

δικτύου. 

Το δίκτυο διαθέτει και wireless hotspot ̟ου α̟οτελείται α̟ό 22 ασύρµατα σηµεία 

̟ρόσβασης ̟ου στόχο έχουν να ̟αρέχουν διαδίκτυο στο ̟ροσω̟ικό και τους ασθενείς του 

νοσοκοµείου.  Τα ασύρµατα σηµεία ̟ρόσβασης είναι ̟αραµετρο̟οιηµένα µε τέτοιο τρό̟ο 

ώστε να διασφαλίζεται η α̟οµόνωση τους α̟ό το υ̟όλοι̟ο δίκτυο του νοσοκοµείου α̟ό το 

δίκτυο ̟ου έχουν ̟ρόσβαση οι ε̟ισκέ̟τες (εκ̟έµ̟ονται δύο SSID ̟ου είναι σε διαφορετικό 

VLAN και είναι α̟οµονωµένα µεταξύ τους). 

Ε̟ίσης λειτουργεί ασύρµατη ζεύξη το̟ικού δικτύου µε το κτίριο ̟ου φιλοξενείται η µονάδα 

του τεχνητού νεφρού. H ζεύξη γίνεται µε ̟ρωτόκολλο 801.11a στα 5 GHz µε ζεύγος mikrotik 

̟οµ̟οδεκτών.  

Τηλε̟ικοινωνιακός Εξο̟λισµός 

Τύ̟ος Ενεργών στοιχείων Αριθµός 

Router Cisco 2801 (Cisco IOS) 1 

Switch Cisco 2950Τ (Cisco IOS) 2 

Switch Cisco WS-X2948 Series 4000 (Cat 

OS) 
1 

Switch Layer 3 extreme networks (summit 

x450a-48t) 
1 

Allied Telesyn Rapier G6 (Allied Telesyn 

OS, L3) 
1 

Allied Telesyn AT-RP48i Rapier 48i 

(Allied Telesyn OS, L3) 
1+1 Backup 

Allied Telesyn AT-8724XL (Allied Telesyn 

OS, L2,L4) 
1 

Allied Telesyn AT-8748XL (Allied Telesyn 

OS, L2,L4) 
1 

Nortel 425 4 

Nortel 5510 1 
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HP procurve 2948 2 

HP Procurve 1800 1 

Dell N1548 2 

Wireless Access Point Linksys 16 

Wireless Access Point UBNT 5 

Wireless Access Point Mikrotik 2 

Πληροφοριακά Συστήµατα και Εφαρµογές Λογισµικού 

Τα Πληροφοριακά Συστήµατα και οι Εφαρµογές Λογισµικού ̟ου χρησιµο̟οιούνται σήµερα στο 

Νοσοκοµείο Αγίου Νικολάου είναι τα εξής: 

• ∆ιοικητικο-οικονοµικό Πληροφοριακό Σύστηµα 

Περιλαµβάνει τις εφαρµογές για τα εξής γραφεία/τµήµατα: ∆ιαχείριση Υλικού/Α̟οθηκών, 

Φαρµακείο, Γραφείο Κίνησης & Λογιστήριο Ασθενών, Ηλεκτρονικό Πρωτόκολλο, Γραφείο 

Προσω̟ικού, Λογιστήριο, ∆ιαιτολογικό, Μισθοδοσία κλ̟. 

• Εργαστηριακό Πληροφοριακό Σύστηµα 

Περιλαµβάνει τις εργαστηριακές εφαρµογές Αιµατολογικού, Βιοχηµικού, Μικροβιολογικού 

και Ανοσολογικού. Υ̟άρχει διασύνδεση του ̟ληροφοριακού συστήµατος αυτού µε αναλυτές 

των εργαστηρίων µέσω θύρας RS-232 για ανταλλαγή δεδοµένων και α̟οτελεσµάτων των 

εξετάσεων. Υ̟άρχει ε̟ίσης εφαρµογή για την Αιµοδοσία. 

• Α̟εικονιστικό Πληροφοριακό Σύστηµα 

Περιλαµβάνει τη διαχείριση και την α̟οθήκευση των α̟εικονιστικών εξετάσεων ̟ου 

εκτελούνται α̟ό τον αξονικό τοµογράφο του Νοσοκοµείου βασίζεται στο ανοικτό λογισµικό 

DCM4CHEE, είναι διασυνδεµένο µε τον αξονικό τοµογράφο και µε το CR του ακτινολογικού 

τµήµατος. ∆ιανέµει ηλεκτρονικά τις α̟εικονιστικές εξετάσεις στην ̟λειονότητα των 

τµηµάτων του νοσοκοµείου.    

• Εφαρµογές Αυτοµατισµού Γραφείου 

Συνήθως ̟ρόκειται για εφαρµογές γραφείου ό̟ως MS Office 2003 ή 2007,2010 , εφαρµογές 

ηλεκτρονικού ταχυδροµείου κλ̟. 

• Εφαρµογή Ηλεκτρονικής Συνταγογράφησης (χρησιµο̟οιείται α̟ό ̟ λήθος σταθµών εργασίας 

για την συνταγογράφηση των φαρµάκων των εξωτερικών ασθενών) 

• Εφαρµογή  Γενικής διεύθυνσης µισθών και συντάξεων ∆ΑΥΚ 

• Εφαρµογή Εθνικού συστήµατος δηµοσίων συµβάσεων 

• Εφαρµογή ΕΟΠΥΥ e∆ΑΠΥ 

• Συλλογής Στατιστικών ∆εδοµένων Μονάδων Υγείας ΕSY.net 

• Άλλες Εφαρµογές 

Παλιές διοικητικές εφαρµογές των εταιρειών Cteam, Unisoft ̟ου χρησιµο̟οιούνται όµως 

σ̟οραδικά για λόγους αρχείου. 

Λαµβάνοντας υ̟’ όψη την ̟ροαναφερθείσα ̟εριγραφή της Πληροφοριακής Υ̟οδοµής του 

Νοσοκοµείου Αγ. Νικολάου, η ανάγκη σε τεχνική υ̟οστήριξη θα βασιστεί στις ακόλουθες α̟αιτήσεις 

̟ου αφορούν την ̟ρωτοβάθµια και δευτεροβάθµια τεχνική υ̟οστήριξη. Ο ανάδοχος καλείται να 

καλύψει κατά τη διάρκεια της σύµβασης τα ακόλουθα δύο αντικείµενα έργου: 
1.) Αντικείµενο έργο Πρωτοβάθµιας τεχνικής υ̟οστήριξης (∆ιάρκειας 12 χ 176 ωρών) 

• Ε̟ανεγκατάσταση των εφαρµογών του διοικητικο-οικονοµικού, του εργαστηριακού και του 

κλινικού συστήµατος και των εφαρµογών ̟ου ̟εριγράφονται στο τµήµα  «Πληροφοριακά 

Συστήµατα Λογισµικού) στους σταθµούς εργασίας του Νοσοκοµείου σύµφωνα µε τις οδηγίες 

̟ου ̟αρέχει ο κατασκευαστής τους και το τµήµα ̟ληροφορικής του Νοσοκοµείου.  

• Ε̟ανεγκατάσταση των σταθµών εργασίας στον ενεργό κατάλογο ώστε να διευκολύνεται η δια-

χείριση των ̟όρων του δικτύου α̟ό το τµήµα ̟ληροφορικής του Νοσοκοµείου. Με τον όρο 

̟όρους δικτύου εννοούµε α) σταθµούς εργασίας β) εκτυ̟ωτές γ) α̟οµακρυσµένα συστήµατα 

αρχείων κα.  

• ∆ιάγνωση και α̟οκατάσταση των βλαβών ̟ ου αφορούν το υλικό (hardware) και το λογισµικό 

των σταθµών εργασίας του νοσοκοµείου (µε βάση τα συµβόλαια συντήρησης α̟ό τους κατα-

σκευαστές του λογισµικού). 

• Εγκατάσταση των σταθµών εργασίας και των ̟εριφερειακών τους στο εσωτερικό δίκτυο του 

νοσοκοµείου. 
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• Εγκατάσταση των εφαρµογών λογισµικού ̟ ου α̟αιτούνται στους σταθµούς εργασίας σύµφωνα 

µε τις υ̟οδείξεις του τµήµατος ̟ληροφορικής του Νοσοκοµείου και µ̟ορεί να είναι εφαρµο-

γές για την ̟ροστασία των συστηµάτων (AntiVirus, Firewall), εφαρµογές οργάνωσης γρα-

φείου (ε̟εξεργασίας κειµένου, λογιστικά φύλλα, διαχείρισης ηλεκτρονικού ταχυδροµείου 

κλ̟). 

• Υ̟οστήριξη και βοήθεια των χειριστών σταθµών εργασίας στις εφαρµογές ̟ ου χρησιµο̟οιούν 

(̟εριλαµβάνεται και η καθηµερινή τους εκ̟αίδευση και ε̟ίλυση ̟ροβληµάτων 

χρήσης του Η/Υ). 

• Η ε̟ανεγκατάσταση Oracle Database Client σε όσους σταθµούς εργασίας α̟αιτείτε κατά την 

̟ρωτοβάθµια υ̟οστήριξη. 

•  Η ε̟ανεγκατάσταση του λειτουργικού συστήµατος των 201 σταθµούς εργασίας του Νοσοκο-

µείου. 

• Η ε̟ίλυση ̟ροβληµάτων ̟ου αφορούν τους 164 εκτυ̟ωτές του νοσοκοµείου εφόσον αυτά δεν 

χρήζουν α̟οστολή στον κατασκευαστή τους (paper jam, καθαρισµοί, drivers, εγκαταστάσεις, 

µεταφορές κλ̟). 

• Αντικατάσταση των µ̟αταριών UPS των σταθµών εργασίας 

• Η εγκατάσταση και ̟αραµετρο̟οίηση των εφαρµογών Backup (Urbackup client) 

• Έλεγχος τις καλής λειτουργίας του ασύρµατου δικτύου του Νοσοκοµείου.  

Για την αντιµετώ̟ιση ̟ροβληµάτων και την τεχνική υ̟οστήριξη των συστηµάτων όσον αφορά τα 

̟αρα̟άνω ̟ου ορίζονται ως «Πρωτοβάθµια Υ̟οστήριξη», ο Ανάδοχος υ̟οχρεούται να ̟αρέχει 
ε̟ιτό̟ια ε̟έµβαση τεχνικού της εταιρείας στο χώρο του Νοσοκοµείου για (176 ώρες) το µήνα 

για ένα έτος, χωρίς καµία ε̟ι̟λέον οικονοµική ε̟ιβάρυνση. Η α̟οκατάσταση των βλαβών θα 

γίνεται το ̟ολύ εντός 2 ωρών α̟ό την αναγγελία της βλάβης. Η αναγγελία της βλάβης θα γίνεται 

α̟ό το αρµόδιο τµήµα ̟ληροφορικής του νοσοκοµείου.  Σε ̟ερί̟τωση ̟ου το νοσοκοµείο 

χρειαστεί για ένα συγκεκριµένο µήνα ̟ερισσότερες α̟ό 176 ώρες υ̟οστήριξης τότε αυτές θα 

µ̟ορούν να ̟ιστωθούν στον ε̟όµενο µήνα µε ̟εριθώριο 10%. Αυτό σηµαίνει ότι το νοσοκοµείο 

για ένα µήνα µ̟ορεί να ζητήσει και να λάβει 176+10%=194 ώρες και για τον ε̟όµενο µήνα να 

ζητήσει και να λάβει 176-10%=158 ώρες. Το σύνολο των ωρών υ̟οστήριξης κατά τη διάρκεια 

του ετησίου συµβολαίου ̟ρέ̟ει να είναι 176 χ 12 = 2112 ώρες τουλάχιστον. 

• Το κόστος τυχόν ανταλλακτικών ̟ου µ̟ορεί  να α̟αιτηθούν βαραίνει το νοσοκοµείο.   
2.) Αντικείµενο έργο ∆ευτεροβάθµιας τεχνικής υ̟οστήριξης διάρκειας 384 ωρών ετησίως 

• Η διαχείριση και υ̟οστήριξη των ενεργών καταλόγων του νοσοκοµείου (Active Directory) 

καθώς και η βελτιστο̟οίηση τους.  

• Η διαχείριση και υ̟οστήριξη των  διακοµιστών RADIUS, DNS, DHCP, RAS, WSUS του 

νοσοκοµείου. 

• Η διαχείριση και υ̟οστήριξη των Database Servers (Oracle, MS-SQL, My-SQL) του νοσο-

κοµείου (δεν ̟εριλαµβάνονται οι server του ERP, εργαστηριακού συστήµατος). 

• Η διαχείριση και υ̟οστήριξη του λειτουργικού συστήµατος των διακοµιστών του νοσοκοµείου 

(Windows 2000 Server, Windows 2003 Server, Windows 2008, Windows 2012 Server, SCO 

UNIX, Linux Debian, FreeBSD). 

• Η διαχείριση και υ̟οστήριξη των εσωτερικών ενεργών στοιχείων του νοσοκοµείου. 

• Η διαχείριση των συστατικών στοιχείων του δικτύου κορµού του φορέα (VLANs, Trunks, 

IEEE protocols) µε τέτοιο τρό̟ο ώστε το δίκτυο να κατατµήτε σε µικρούς λογικούς τοµείς µε 

στόχο την ευκολότερη την βελτιστο̟οίηση της διαχείρισης του. 

• Η διαχείριση και υ̟οστήριξης του ̟ρωτόκολλου 802.1x ̟ου χρησιµο̟οιούν για port based 

authentication οι σταθµοί εργασίας στις ̟όρτες των ενεργών στοιχείων. 

• Η ̟αραµετρο̟οίηση των ενεργών στοιχείων µε το RADIUS Server των Active Directory. 

• Η διαχείριση και υ̟οστήριξη των εξωτερικών δικτυακών συνδέσεων του νοσοκοµείου και των 

̟εριφερειακών ̟ου τις συνοδεύουν (Routers, Firewall, Wireless Access Point). 

• H διαχείριση και υ̟οστήριξη του email server & web server του νοσοκοµείου. 

• Η διαχείριση και υ̟οστήριξη τους Proxy Server και του Content Management του νοσοκο-

µείου. 

• H διαχείριση και υ̟οστήριξη του IDS του νοσοκοµείου 

• H διαχείριση και υ̟οστήριξη των Hyper-V Server και των replication τους. 

• Η διαχείριση και υ̟οστήριξη του URBackup Server 

ΑΔΑ: ΩΗΩΓ469045-ΜΤ9



• H διαχείριση και υ̟οστήριξη του DCM4CHEE Server 

• Η διασύνδεση νέων Modalities (Αξονικών, υ̟έρηχων, CR) µε τον DCM4CHEE Server. 

• Η υ̟οστήριξη του τµήµατος ̟ληροφορικής σε θέµατα ̟ου αφορούν τη διασύνδεση ιατρικών 

µηχανηµάτων µε το υ̟όλοι̟ο δίκτυο (Αξονικούς, Υ̟έρηχους, CR κλ̟). 

Με τον όρο διαχείριση και υ̟οστήριξη το νοσοκοµείο α̟αιτεί: 

Για τους Server: 

• Ε̟ανεγκατάσταση των ̟αρα̟άνω συστηµάτων ο̟οιαδή̟οτε χρονική στιγµή µέσα στο έτος 

στους Servers, των κλινικών, διοικητικών, εργαστηριακών συστηµάτων, του νοσοκοµείου ώ-

στε αυτά να καταστούν λειτουργικά σε ̟ερί̟τωση σφάλµατος. 

• Α̟οµακρυσµένη ̟αρακολούθηση των Event Log των συστηµάτων και αναφορά των ̟ροβλη-

µάτων ̟ου ̟αρουσιάζονται στο ̟ροσω̟ικό του νοσοκοµείου ώστε να υ̟άρξει ̟ρόληψη α̟ό 

κρίσιµα σφάλµατα. 

•  Παρακολούθηση και ενηµέρωση των συστηµάτων µε τις α̟αιτούµενες βοηθητικές εκδόσεις 

τους (patch) ώστε να α̟οφεύγονται ̟ροβλήµατα ασφάλειας ̟ου µ̟ορούν να ̟αρουσιαστούν 

κατά τη λειτουργία τους.  

• Εγκατάσταση διορθωτικών εκδόσεων των ̟ληροφοριακών συστηµάτων ̟ου ̟αρέχονται α̟ό 

την κατασκευάστρια εταιρεία. 

Για τα ενεργά στοιχεία: 

• ∆ιαχείριση και ̟αρακολούθηση των ακόλουθων ̟ρωτοκόλλων ε̟ικοινωνίας: 

IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3ad, IEEE 802.3x , IEEE 802.1D 

Spanning Tree Protocol, IEEE 802.1s, IEEE 802.1Q, IEEE 802.1w, IEEE 802.1x, IEEE 

802.3ad, IEEE 802.3ae, IEEE 802.3z , IEEE 802.3, IEEE 802.3u, IEEE 802.3ab. 

Τα ̟αρα̟άνω ̟ρωτόκολλα τα χρησιµο̟οιούν και είναι ̟αραµετρο̟οιηµένα µε αυτά,  τα ενεργά 

στοιχεία του δικτύου. Σηµαντικό είναι να κατανοηθεί ότι θα α̟αιτηθούν ̟αρεµβάσεις σε Layer 

2,3 ̟ου κυρίως θα αφορούν διαχείριση VLAN και εσωτερικής δροµολόγησης των ̟ακέτων του 

το̟ικού δικτύου.  

• ∆ιαχείριση και ̟αρακολούθηση του ζεύγους Firewall του νοσοκοµείου ̟ου λειτουργεί κάτω 

α̟ό ̟ εριβάλλον FreeBSD & συνοδευτικών εφαρµογών monitoring ̟ ου στο συνοδεύουν (RRD 

Graphs, NTOP, SNORT κλ̟). Ε̟ίσης στον εξωτερικό δικτυακό κορµό α̟αιτούνται ̟αρεµ-

βάσεις ̟ ου αφορούν τα ̟ ρωτόκολλα δικτύων α̟ό Layer 2 έως Layer 7. Ειδικότερα διαχείριση 

δροµολογήσεων, Access List. 

•  ∆ιαχείριση του VPN Server του νοσοκοµείου. 

• ∆ιαχείριση του Captive Portal του νοσοκοµείου για τους χρήστες του ασύρµατου δικτύου. 

• Η διαχείριση των Wirelles Access Point Controller.     

Ε̟ι̟ρόσθετα ο ανάδοχος ̟ρέ̟ει να είναι σε θέση να ̟αρέχει και τα ακόλουθα: 

• Καθηµερινή τηλεφωνική υ̟οστήριξη των εργαζοµένων ̟ληροφορικής σας ώστε να είναι ̟ιο 

α̟οτελεσµατική η ε̟ίλυση των τρέχον των  τεχνικών ̟ροβληµάτων α̟ό το τµήµα ̟ληροφο-

ρικής του νοσοκοµείου. 

• Ε̟ιτό̟ια ̟αρέµβαση του τεχνικού δευτεροβάθµιας υ̟οστήριξης εντός ̟έντε ωρών, εάν 

η τηλεφωνική ̟αρέµβαση δεν ε̟ιλύσει ̟ροβλήµατα ̟ου κρίνονται κρίσιµης και ζωτικής 

σηµασίας για τα µηχανογραφικά συστήµατα του νοσοκοµείου.  

• Μηνιαία ̟αρακολούθηση της λειτουργίας των δικτυακών υ̟οδοµών και δηµιουργία αναφο-

ρών ̟ου στόχο θα έχουν να βελτιώσουν την ασφάλεια, την αξιο̟ιστία και λειτουργία του δι-

κτύου του νοσοκοµείου.. 

• Υ̟οστήριξη και βοήθεια σε ε̟ί̟εδο τεχνικής σχεδίασης των υ̟εύθυνων ̟ληροφορικής του 

νοσοκοµείου σχετικά µε την βελτιστο̟οίηση και ε̟έκταση της ̟αρούσας υ̟οδοµής ̟ληρο-

φορικής.  

• Εκ̟αίδευση των υ̟εύθυνων του τµήµατος ̟ληροφορικής του νοσοκοµείου αναφορικά µε θέ-

µατα διαχείρισης και λειτουργίας του δικτύου και των λειτουργικών συστηµάτων των διακο-

µιστών. 

•  Όλες οι ̟αρεµβάσεις θα ̟ρέ̟ει να είναι να θέση να εκτελεστούν α̟ό τον ανάδοχο ο̟οιαδή-

̟οτε ηµέρα και ώρα εντός 5 ωρών α̟ό την ανακοίνωση της βλάβης. 

 
Η χρονική διάρκεια των ̟αρεµβάσεων δευτεροβάθµιας υ̟οστήριξης ̟ρέ̟ει να 

̟ροσφερθούν ̟ρέ̟ει να είναι τουλάχιστον 384 ωρών ετησίως. 
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Ε̟ίσης ο ανάδοχος θα ̟ρέ̟ει να λάβει υ̟όψη ότι: 

• Ο Ανάδοχος οφείλει να καταγράφει ηλεκτρονικά µε βάση το διεθνές standard ITIL ή ISO 

20000 (τα ̟εριστατικά για τα ο̟οία κλήθηκε, τα ̟ροβλήµατα ̟ου αντιµετώ̟ισε, τις αντικα-

ταστάσεις ̟ου έκανε, τις workaround λύσεις ̟ου έδωσε,  τις εκκρεµότητες ̟ου υ̟άρχουν  µε 

καταγεγραµµένους αναλυτικά τους χρόνους αντα̟όκρισης) και να τα συσχετίζει ηλεκτρονικά 

µε τα βάση ̟άγιων.  Η υ̟ηρεσία ̟ληροφορικής του νοσοκοµείου ̟ρέ̟ει να έχει δυνατότητα 

να ̟ροσ̟ελαύνει αναλυτικά το σύστηµα του αναδόχου. ∆ιαµέσου του συστήµατος ̟ρέ̟ει να 

µ̟ορεί να δίνεται αναφορά των καταγραµµένων ε̟εµβάσεων    

• Θα εκτιµηθεί ιδιαίτερα η α̟οδεδειγµένη εµ̟ειρία των υ̟οψηφίων αναδόχων στη διαχείριση 

και υ̟οστήριξη µεγάλων δικτύων και συστηµάτων ̟ληροφορικής ιδιαίτερα στο χώρο της υ-

γείας. 

• Ο ανάδοχος ̟ρέ̟ει να δώσει ολοκληρωµένη ̟ροσφορά για όλα τα τµήµατα (αντικείµενα) του 

έργου. 

 
ΤΕΧΝΙΚΕΣ ΠΡΟ∆ΙΑΓΡΑΦΕΣ 

Για  την Υ̟οστήριξη των Servers, Τερµατικών και των ∆ικτύων των  Η/Υ  

του ΓΝ-ΚΥ ΝΕΑΠΟΛΕΩΣ «∆ΙΑΛΥΝΑΚΕΙΟ» 

 

Το νοσοκοµείο διαθέτει του ακόλουθους Servers: 

Οι servers ̟ου χρησιµο̟οιούνται είναι οι εξής : 

� Πρωτεύων διακοµιστής ∆ικτύου  

Πρωτεύων διακοµιστής του δικτύου (Primary Domain Controller). Ο ρόλος του είναι να 

ελέγχει την ̟ρόσβαση των χρηστών στο δίκτυο και να εξυ̟ηρετεί τις αιτήσεις των χρηστών 

̟ρος τις εφαρµογές ̟ου είναι εγκατεστηµένες. 

Το Αctive Directory του Νοσοκοµείου α̟οτελείται α̟ό ένα forest στο ο̟οίο έχει  

δηµιουργηθεί ένα κεντρικό domain.  

Ο διακοµιστές  του active directory ̟ροσφέρουν και υ̟ηρεσίες DNS, DHCP, RADIUS σε 

όλους τους σταθµούς εργασίας. Ο  DHCP είναι ρυθµισµένος µε τέτοιο τρό̟ο ώστε να διανέµει 

διαφορετικά IP subnet στα  VLAN ̟ου είναι χωρισµένο το δίκτυο του φορέα. Λειτουργεί 

κάτω α̟ό ̟εριβάλλων windows 2008 server. Ο ίδιος διακοµιστής ̟ροστατεύει το εσωτερικό 

δίκτυο α̟ό ιούς, αναλαµβάνει την ενηµέρωση των τερµατικών των χρηστών µε τις τελευταίες 

εκδόσεις των υ̟ογραφών των ιών και τις ρουτίνες αντιµετώ̟ισής τους (virus updates) δια 

µέσου το λογισµικόυ Panda Antivirus Server. 

� ∆ευτερεύων διακοµιστής ∆ικτύου  

Ο διακοµιστής λειτουργεί κάτω α̟ό ̟ εριβάλλων windows 2012 Server και χρησιµο̟οιείται 

ως ε̟ι̟ρόσθετος διακοµιστής δικτύου του Active Directory του νοσοκοµείου. Παρέχει 

λειτουργίες  DNS, File Sharing, WSUS και backup server διαµέσου του λογισµικού 

URBACKUP. Ε̟ίσης ̟άνω στον διακοµιστή λειτουργεί εικονικός server σε ̟εριβάλλων 

HYPER-V ̟ου διαθέτει τον server ̟ου εξυ̟ηρετεί το διοικητικό σύστηµα  των 

κληροδοτηµάτων.    

� ∆ιακοµιστής Firewall. 

Ο διακοµιστής λειτουργεί κάτω α̟ό ̟εριβάλλον FreeBSD UNIX και έχει αναλάβει ρόλο 

Firewall µεταξύ του δικτύου σύζευξις και των λοι̟ών WAN συνδέσεων ̟ου διαθέτει το 

νοσοκοµείο. Παράλληλα λειτουργεί και ως Intrusion Detection System σε ̟εριβάλλον 

SNORT. 

Εξο̟λισµός Σταθµών εργασίας & Περιφερειακών 

Ο εξο̟λισµός δικτύου ̟εριλαµβάνει :  

Στο εσωτερικό δίκτυο για τα τερµατικά των χρηστών χρησιµο̟οιούνται ̟ροσω̟ικοί ηλεκτρονικοί 

υ̟ολογιστές. Είναι οι ̟αρακάτω: 

Μοντέλο Υ̟ολογιστή 
Αριθµός 

Τερµατικών 
Λειτουργικό σύστηµα 

Pentium 4 30 Win XP/ Windows7/ 

Windows 10 

Celeron 2.66 3 Win XP 

Laptop 6 Windows 7 
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Περιφερειακά & άλλες συσκευές 

Για την εξυ̟ηρέτηση των εκτυ̟ωτικών αναγκών χρησιµο̟οιούνται  εκτυ̟ωτές διαφόρων τύ̟ων 

κατανεµηµένοι στα διάφορα γραφεία. Οι τύ̟οι των εκτυ̟ωτών είναι : 

Τύ̟ος εκτυ̟ωτή Αριθµός 

Laser 14 

Inkjet 2 

Barcode Printers, Barcode Readers 1 

Scanners 1 

UPS 20 

Εξο̟λισµός ∆ικτύου – Ε̟ικοινωνιών 

Ο εξο̟λισµός δικτύου ̟εριλαµβάνει :  
� Το εσωτερικό δίκτυο (LAN) 

� Το Εξωτερικό δίκτυο (WAN) 

 

Παρούσα κατάσταση ∆ικτύου 

Το σηµερινό το̟ικό δίκτυο του νοσοκοµείου α̟οτελείται α̟ό 55 εισόδους ενεργών  στοιχείων τα  

ο̟οία κατανέµονται σε 2 διαφορετικούς κόµβους (κατανεµητές  

Η ̟λειονότητα των ενεργών στοιχείων διαθέτει υ̟οδοχές των 100 Mbps. Η ε̟ικοινωνία µεταξύ 

των κόµβων ε̟ιτυγχάνεται µε ταχύτητες των 1000 Mbps. Το ̟ρωτόκολλο ε̟ικοινωνίας για την 

µεταφορά δεδοµένων είναι το TCP/IP αλλά το δίκτυο υ̟οστηρίζει και άλλα ̟ρωτόκολλα 

ε̟ικοινωνίας. Τα ενεργά στοιχεία διαθέτουν  Nortel OS, DLINK OS και είναι 

̟αραµετρο̟οιηµένα να υ̟οστηρίζουν VLAN, Gbit VLAV Routing, QOS, 802.1x port based 

authentication. 

Το το̟ικό δίκτυο ̟ροσφέρει τις εξής υ̟ηρεσίες : 

� Συνδέει τους χρήστες στους κεντρικούς εξυ̟ηρετητές εφαρµογών και στις βάσεις 

δεδοµένων 

� ∆ίνει δυνατότητα λειτουργίας εφαρµογών ηλεκτρονικής ε̟ικοινωνίας και ανταλλαγής 

αρχείων µεταξύ των χρηστών 

� Το δίκτυο δίνει ̟ρόσβαση σε υ̟ηρεσίες εξωτερικών VPN ενώ ̟αράλληλα ̟ροσφέρει και 

̟ρόσβαση στο Internet.  

 

Το εξωτερικό δίκτυο του νοσοκοµείου συνδέεται µέσω µισθωµένης γραµµής 2 Mbps µε το δίκτυο 

σύζευξις και 50 Mbps VDSL. To εξωτερικό δίκτυο ̟ροστατεύεται α̟ό firewall το ο̟οίο 

λειτουργεί κάτω α̟ό ̟εριβάλλον FreeBSD και διαθέτει IDS Snort.  Έχει ̟αραµετρο̟οιηµένες 

̟ολιτικές source routing ̟ου κατευθύνουν την κίνηση ̟ρος το Internet ̟ρος το VDSL και την 

κίνηση ̟ρος το Syzefxis διαµέσου των 2 Mbps. 
          Τηλε̟ικοινωνιακός Εξο̟λισµός  

Τύ̟ος Ενεργών στοιχείων Αριθµός 

Switch Nortel 425-24 1 

Switch Nortel 5520-24 (Layer 3) 1 

DLINK 1228 1 

ALLIEND TELESYN 4 

Οι ̟αρα̟άνω διακοµιστές και ενεργά στοιχεία ̟ου ̟ροαναφέρθηκαν στηρίζουν την οµαλή 

λειτουργία των υ̟οδοµών ̟ληροφορικής του νοσοκοµείου. Σε ̟ ερί̟τωση ̟τώσης της λειτουργίας του 

δηµιουργούνται ̟ροβλήµατα δυσλειτουργίας στους σταθµούς εργασίας µε α̟οτέλεσµα την ̟τώση των 

συστηµάτων µηχανογράφησης. 

Τηλεφωνικές υ̟οδοµές. 

Το νοσοκοµείο διαθέτει τηλεφωνικό κέντρο Alcatel Omni PBX ̟ου είναι διασυνδεµένο µε το δίκτυο 

σύζευξης. Προσφέρει ̟ερί̟ου 50 ενεργές εσωτερικές γραµµές οι ο̟οίες τερµατίζονται είτε διαµέσου 

̟αλιού εσωτερικού τηλεφωνικού δικτύου είτε διαµέσου της νέας δοµηµένης καλωδίωσης.  

ΑΔΑ: ΩΗΩΓ469045-ΜΤ9



 

Πληροφοριακά Συστήµατα και Εφαρµογές Λογισµικού 

Τα Πληροφοριακά Συστήµατα και οι Εφαρµογές Λογισµικού ̟ου χρησιµο̟οιούνται σήµερα στο 

Νοσοκοµείο Αγίου Νικολάου είναι τα εξής: 

• ∆ιοικητικο-οικονοµικό Πληροφοριακό Σύστηµα 

Περιλαµβάνει τις εφαρµογές για τα εξής γραφεία/τµήµατα: ∆ιαχείριση Υλικού/Α̟οθηκών, 

Φαρµακείο, Γραφείο Κίνησης & Λογιστήριο Ασθενών, Ηλεκτρονικό Πρωτόκολλο, Γραφείο 

Προσω̟ικού, Λογιστήριο, ∆ιαιτολογικό, Μισθοδοσία κλ̟. 

• Εργαστηριακό Πληροφοριακό Σύστηµα 

Περιλαµβάνει τις εργαστηριακές εφαρµογές Αιµατολογικού, Βιοχηµικού, Μικροβιολογικού 

και Ανοσολογικού. Υ̟άρχει διασύνδεση του ̟ληροφοριακού συστήµατος αυτού µε αναλυτές 

των εργαστηρίων µέσω θύρας RS-232 για ανταλλαγή δεδοµένων και α̟οτελεσµάτων των 

εξετάσεων. Υ̟άρχει ε̟ίσης εφαρµογή για την Αιµοδοσία. 

• Εφαρµογές Αυτοµατισµού Γραφείου 

Συνήθως ̟ρόκειται για εφαρµογές γραφείου ό̟ως MS Office 2003 ή 2007,2010, εφαρµογές 

ηλεκτρονικού ταχυδροµείου κλ̟. 

• Εφαρµογή Ηλεκτρονικής Συνταγογράφησης (χρησιµο̟οιείται α̟ό ̟ λήθος σταθµών εργασίας 

για την συνταγογράφηση των φαρµάκων των εξωτερικών ασθενών) 

• Εφαρµογή  Γενικής διεύθυνσης µισθών και συντάξεων ∆ΑΥΚ 

• Εφαρµογή Εθνικού συστήµατος δηµοσίων συµβάσεων 

• Εφαρµογή ΕΟΠΥΥ e∆ΑΠΥ 

• Συλλογής Στατιστικών ∆εδοµένων Μονάδων Υγείας ΕSY.net 

Για το σκο̟ό αυτό το νοσοκοµείο ζητάει να αγοράσει ετησίως 240 ώρες υ̟οστήριξης κατά την 

διάρκεια των ο̟οίων θα γίνονται οι ακόλουθες ενέργειες: (ο̟οιαδή̟οτε ηµέρα και ώρα α̟αιτηθεί): 

� Η διαχείριση και υ̟οστήριξη των ενεργών καταλόγων του νοσοκοµείου (Active Directory) 

καθώς και η βελτιστο̟οίηση τους.  

� Η διαχείριση και υ̟οστήριξη των διακοµιστών RADIUS, DNS, DHCP, RAS, WSUS του 

νοσοκοµείου. 

� Η διαχείριση και υ̟οστήριξη των Database Servers (MS-SQL, κ.λ.̟) του νοσοκοµείου 

(δεν αφορά το cluster του νέου διοικητικού συστήµατος). 

� Η διαχείριση και υ̟οστήριξη του λειτουργικού συστήµατος των διακοµιστών του 

νοσοκοµείου (Windows 2008 Server, FreeBSD). 

� Η διαχείριση και υ̟οστήριξη του λειτουργικού συστήµατος των σταθµών εργασίας  του 

νοσοκοµείου (Windows XP, Windows Vista, Windows 7, Windows 10). 

� Η διαχείριση και υ̟οστήριξη των εσωτερικών ενεργών στοιχείων του νοσοκοµείου. 

Παραµετρο̟οιήσεις (VLANs, Trunks, IEEE protocols, Routing protocols κλ̟) 

� Η διαχείριση και υ̟οστήριξης του ̟ρωτόκολλου 802.1x ̟ου χρησιµο̟οιούν για 

authentication οι σταθµοί εργασίας στις ̟όρτες των ενεργών στοιχείων. 

� Η ̟αραµετρο̟οίηση των ενεργών στοιχείων µε το RADIUS Server των Active Directory. 

� Η διαχείριση και υ̟οστήριξη των εξωτερικών δικτυακών συνδέσεων του νοσοκοµείου και 

των ̟ εριφερειακών ̟ ου τις συνοδεύουν (Routers, Firewall, Wireless Access Point, Lased 

lines). 

� H διαχείριση και υ̟οστήριξη του Firewall και του IDS του νοσοκοµείου. 

� Υ̟οστήριξη τον εφαρµογών γραφείου και ηλεκτρονικής αλληλογραφίας των 39 Η/Υ του 

νοσοκοµείου. 

� ∆ιαχείριση και υ̟οστήριξη των διασυνδέσεων των υ̟οδοµών µε το δίκτυο σύζευξις 

� ∆ιαχείριση και υ̟οστήριξη των διασυνδέσεων των εκτυ̟ωτών του νοσοκοµείου µε τους 

Η/Υ 

� ∆ιαχείριση και υ̟οστήριξη των antivirus server του νοσοκοµείου (Panda)  

� Αντικατάσταση των µ̟αταριών των UPS του νοσοκοµείου (το κόστος των υλικών βαρύνει 

το νοσοκοµείο). 

� ∆ιαχείριση των ̟ροβληµάτων ̟ου ̟ροέρχονται α̟ό τα UPS των σταθµών εργασίας του 

νοσοκοµείου. 

� Η διαχείριση τον ̟ροβληµάτων ̟ου αφορούν τις ADSL συνδέσεις των ̟εριφερειακών 

ιατρείων του νοσοκοµείου.  

� ∆ιαχείριση και υ̟οστήριξη του URBACKUP Server και Client. 

� Αντιµετώ̟ιση όσων ̟ροβληµάτων εµφανίζονται στο τηλεφωνικό κέντρο του νοσοκοµείου 
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και της διασύνδεσης του µε το σύζευξης. Τα ̟ροβλήµατα αυτά αφορούν διασύνδεση των 

Τηλεφωνικών συσκευών µε το κεντρικό κατανεµητή µε την βοήθεια των είδη 

εγκατεστηµένων γραµµών, διασύνδεση του τηλεφωνικού κέντρου µε τον κεντρικό 

κατανεµητή, µεταφορά τηλεφωνικών συσκευών και διασύνδεση τους µε υ̟άρχουσες 

γραµµές δοµηµένης καλωδίωσης,  έλεγχος της ε̟ικοινωνίας µε το σύζευξης και α̟οστολή 

διεκ̟εραίωσης αιτηµάτων ̟ου αφορούν αυτό.  

Με τον όρο διαχείριση και υ̟οστήριξη το νοσοκοµείο α̟αιτεί: 

1.) Για τους Server & Υ̟ολογιστές: 

i. Ε̟ανεγκατάσταση των ̟αρα̟άνω συστηµάτων ο̟οιαδή̟οτε χρονική στιγµή µέσα στο 

έτος καθώς και των κλινικών, διοικητικών, εργαστηριακών συστηµάτων, του 

νοσοκοµείου ώστε αυτά να καταστούν λειτουργικά σε ̟ερί̟τωση σφάλµατος. 

ii. Α̟οµακρυσµένη ̟αρακολούθηση των Event Log των συστηµάτων και αναφορά των 

̟ροβληµάτων ̟ου ̟αρουσιάζονται στο ̟ροσω̟ικό του νοσοκοµείου ώστε να υ̟άρξει 

̟ρόληψη α̟ό κρίσιµα σφάλµατα (Αφορά τους Servers µόνο). 

iii.  Παρακολούθηση και ενηµέρωση των συστηµάτων µε τις α̟αιτούµενες βοηθητικές 

εκδόσεις τους (patch) ώστε να α̟οφεύγονται ̟ροβλήµατα ασφάλειας ̟ου µ̟ορούν να 

̟αρουσιαστούν κατά τη λειτουργία τους.  

iv. Εγκατάσταση διορθωτικών εκδόσεων των ̟ληροφοριακών συστηµάτων ̟ου 

̟αρέχονται α̟ό την κατασκευάστρια εταιρεία. 

2.) Για τα ενεργά στοιχεία: 

v. ∆ιαχείριση και ̟αρακολούθηση των ακόλουθων ̟ρωτοκόλλων ε̟ικοινωνίας: 

IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3ad, IEEE 802.3x , IEEE 

802.1D Spanning Tree Protocol, IEEE 802.1s, IEEE 802.1Q, IEEE 802.1w, IEEE 

802.1x, IEEE 802.3ad, IEEE 802.3ae, IEEE 802.3z , IEEE 802.3, IEEE 802.3u, 

IEEE 802.3ab, SIP. 

vi. Τα ̟αρα̟άνω ̟ρωτόκολλα τα χρησιµο̟οιούν και είναι ̟αραµετρο̟οιηµένα µε αυτά,  

τα ενεργά στοιχεία του δικτύου. Σηµαντικό είναι να κατανοηθεί ότι θα α̟αιτηθούν 

̟αρεµβάσεις σε Layer 2,3 ̟ου κυρίως θα αφορούν διαχείριση VLAN και εσωτερικής 

δροµολόγησης των ̟ακέτων του το̟ικού δικτύου.  

vii. ∆ιαχείριση και ̟αρακολούθηση του Firewall του νοσοκοµείου ̟ου λειτουργεί κάτω 

α̟ό ̟ εριβάλλον FreeBSD & συνοδευτικών εφαρµογών monitoring ̟ου το συνοδεύουν 

(RRD Graphs, NTOP, SNORT κλ̟). Ε̟ίσης, στον εξωτερικό δικτυακό κορµό 

α̟αιτούνται ̟αρεµβάσεις ̟ου αφορούν τα ̟ρωτόκολλα δικτύων α̟ό Layer 2 έως 

Layer 7. Ειδικότερα, διαχείριση δροµολογήσεων Access List.   Στην διαχείριση 

̟εριλαµβάνονται όλες οι ̟αραµετρο̟οιήσεις και αλλαγές ̟ου µ̟ορεί να α̟αιτηθούν 

σε όλα τα ενεργά στοιχεία του νοσοκοµείου και στους δροµολογητές Cisco & Nortel 

̟ου ̟εριγράφηκαν στην ̟αρα̟άνω ̟αράγραφο. 

Ε̟ι̟ρόσθετα ζητούνται τα ακόλουθα: 

• Καθηµερινή τηλεφωνική υ̟οστήριξη των εργαζοµένων ̟ληροφορικής σας ώστε να είναι ̟ιο 

α̟οτελεσµατική η ε̟ίλυση των τρεχόντων τεχνικών ̟ροβληµάτων καθώς και των 

αντίστοιχων ε̟ειγόντων.  

• Ε̟ιτό̟ια ̟αρέµβαση τεχνικού εντός οκτώ ωρών το ̟ολύ, εάν η τηλεφωνική ή 

α̟οµακρυσµένη ̟αρέµβαση δεν ε̟ιλύσει το ̟ρόβληµα, ό̟οτε κάτι τέτοιο κρίνεται  α̟ό το 

τµήµα ̟ληροφορικής του.  

• Μηνιαία ̟αρακολούθηση της λειτουργίας των δικτυακών υ̟οδοµών και δηµιουργία 

αναφορών ̟ου στόχο θα έχουν να βελτιώσουν την ασφάλεια, την αξιο̟ιστία και λειτουργία 

του δικτύου του νοσοκοµείου.  

• Ο Ανάδοχος οφείλει να καταγράφει ηλεκτρονικά µε βάση το διεθνές standard ITIL ή ISO 

20000 (τα ̟εριστατικά για τα ο̟οία κλήθηκε, τα ̟ροβλήµατα ̟ου αντιµετώ̟ισε, τις αντικα-

ταστάσεις ̟ου έκανε, τις workaround λύσεις ̟ου έδωσε,  τις εκκρεµότητες ̟ου υ̟άρχουν  µε 

καταγεγραµµένους αναλυτικά τους χρόνους αντα̟όκρισης) και να τα συσχετίζει ηλεκτρονικά 

µε τα βάση ̟άγιων. Η υ̟ηρεσία ̟ληροφορικής του νοσοκοµείου ̟ρέ̟ει να έχει δυνατότητα 

να ̟ροσ̟ελαύνει αναλυτικά το σύστηµα του αναδόχου. ∆ιαµέσου του συστήµατος ̟ρέ̟ει να 

µ̟ορεί να δίνεται αναφορά των καταγραµµένων ε̟εµβάσεων    
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• Θα εκτιµηθεί ιδιαίτερα η α̟οδεδειγµένη εµ̟ειρία των υ̟οψηφίων αναδόχων στη διαχείριση 

και υ̟οστήριξη µεγάλων δικτύων και συστηµάτων ̟ληροφορικής ιδιαίτερα στο χώρο της υ-

γείας. 

• Ε̟ι̟ρόσθετα, η εταιρεία καλό είναι να διαθέτει σύστηµα το ο̟οίο θα ̟αρακολουθεί την 

διαθεσιµότητα των διακοµιστών του νοσοκοµείου και θα α̟οστέλλει µήνυµα sms στο κινητό 

των υ̟ευθύνων στην ̟ ερί̟τωση ̟ ου διαγνωστεί κά̟οιο κρίσιµο σφάλµα σε κά̟οια υ̟ηρεσία.    

• Ε̟ίσης, η εταιρεία ̟ρέ̟ει να ̟αράσχει υ̟οστήριξη και βοήθεια σε ε̟ί̟εδο τεχνικής 

σχεδίασης των υ̟εύθυνων ̟ ληροφορικής του νοσοκοµείου σχετικά µε την βελτιστο̟οίηση και 

ε̟έκταση της ̟αρούσας υ̟οδοµής ̟ληροφορικής.  

• Οι ̟ αρεµβάσεις όλων των ̟αρα̟άνω σηµείων α̟αιτείται να εκτελούνται ο̟οιαδή̟οτε ηµέρα 

και ώρα εφόσον κριθούν κρίσιµης και ζωτικής σηµασίας για την εύρυθµη λειτουργία του 

Νοσοκοµείου α̟ό τους υ̟εύθυνους ̟ληροφορικής του. 

• To σύνολο όλων των ̟ροσφερόµενων ωρών µε α̟οµακρυσµένη ή ε̟ιτό̟ια ̟αρουσία ̟ρέ̟ει 

να είναι διάρκειας τουλάχιστον 240 ωρών. 

 
     ΤΕΧΝΙΚΕΣ ΠΡΟ∆ΙΑΓΡΑΦΕΣ 

Για  την δευτεροβάθµια Υ̟οστήριξη των Servers, Τερµατικών και των ∆ικτύων των Η/Υ 

της ΑΟΜ ΣΗΤΕΙΑΣ  

Το νοσοκοµείο διαθέτει του ακόλουθους Servers: 

� Πρωτεύων διακοµιστής ∆ικτύου DELL R210 

Ο ρόλος του είναι να ελέγχει την ̟ρόσβαση των χρηστών στο δίκτυο και να εξυ̟ηρετεί τις 

αιτήσεις των χρηστών ̟ρος τις εφαρµογές ̟ου είναι εγκατεστηµένες. 

Το Αctive Directory του Νοσοκοµείου α̟οτελείται α̟ό ένα forest στο ο̟οίο έχει  

δηµιουργηθεί ένα κεντρικό domain. Κάτω α̟ό αυτό το κεντρικό domain υ̟άρχουν σε 

δενδροειδή κατανοµή ένα ακόµη child domain ώστε να α̟λουστεύεται η διαχείριση των 

̟όρων του δικτύου και να ακολουθεί το βασικό λειτουργικό διάγραµµα του φορέα. 

Για καλύτερη διαχείριση οι ̟όροι του κάθε active directory είναι οργανωµένοι σε αρκετές 

ξεχωριστές οµάδες (organization unit ).  

Ο διακοµιστής  ̟ροσφέρει υ̟ηρεσίες DNS, DHCP, RADIUS σε όλους τους σταθµούς 

εργασίας. Ο  DHCP είναι ρυθµισµένος µε τέτοιο τρό̟ο ώστε να διανέµει διαφορετικά IP 

subnet στα  VLAN ̟ου είναι χωρισµένο το δίκτυο του φορέα. Λειτουργεί κάτω α̟ό 

̟εριβάλλον windows 2008 server. 

� ∆ευτερεύων διακοµιστής DELL R210 λειτουργεί σαν  ∆ιακοµιστής δικτύου Εκτυ̟ωτών 

Λειτουργεί κάτω α̟ό ̟εριβάλλον windows 2008 server και χρησιµο̟οιείτε και ως 

ε̟ι̟ρόσθετος domain controller ̟αράλληλα α̟οτελεί το hypervisor ̟ου φιλοξενεί τα 

ακόλουθα VM: 

1. ∆ιακοµιστής Ηλεκτρονικού Πρωτοκόλλου, χρησιµο̟οιεί λειτουργικό 2008 Server, 

IIS (δεν λειτουργεί ̟αραγωγικά) 

2. ∆ιακοµιστής βεβαιώσεων µισθοδοσίας (Λειτουργεί κάτω α̟ό ̟εριβάλλον Window 

2003 Server, Apache, Mysql, PHP), ̟αράλληλα  λειτουργεί και ως Server της  

Υ̟ηρεσία Inventory. (Όλοι οι σταθµοί εργασίας διαθέτουν διαµέσου active directory 

policy εγκατεστηµένους agent του λογισµικού OCS-Inventory το ο̟οίο ενηµερώνει 

και καταγράφει αυτόµατα ο̟οιεσδή̟οτε αλλαγές γίνονται στο υλικό και το λογισµικό 

των σταθµών εργασίας και των servers του νοσοκοµείου.) 

� ∆ιακοµιστής HP DL-180 

1. Λειτουργεί κάτω α̟ό ̟εριβάλλον windows 2012 Server, εκτελεί χρέη additional 

domain controller και Hyper-V Hypervisor. Φιλοξενεί τις ακόλουθες εικονικές 

µηχανές. 

� ∆ιακοµιστής PACS Dicom Server. Λειτουργεί κάτω α̟ό ̟εριβάλλον 

Windows 2012 Server και έχει εγκατεστηµένο των Dicom Server Conquest. 

Μαζί του διασυνδέεται διαµέσου dicom ο υ̟έρηχος του νοσοκοµείου,  ο 

αξονικός και το σύστηµα µέτρησης οστικής ̟υκνότητας. Έχει α̟οθηκευµένο 

το ιατρικό αρχείο των α̟εικονιστικών εξετάσεων του νοσοκοµείου.  Βασίζεται 

σε ανοικτό λογισµικό και σε MYSQL βάση δεδοµένων.  

� ∆ιακοµιστής  δικτύου & Προστασίας α̟ό Ιούς 

Προστατεύει το εσωτερικό δίκτυο α̟ό ιούς, αναλαµβάνει την ενηµέρωση των τερµατικών των 

χρηστών µε τις τελευταίες εκδόσεις των υ̟ογραφών των ιών και τις ρουτίνες αντιµετώ̟ισής 
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τους (virus updates). Λειτουργεί κάτω α̟ό ̟εριβάλλων windows 2003 server και ̟αρέχει 

ε̟ίσης λειτουργίες ε̟ι̟ρόσθετου PDC στο Active Directory, σε ̟ερί̟τωση αστοχίας των 

αντιστοίχων υ̟ηρεσιών του ̟ρωτεύοντος διακοµιστή. Παράλληλα είναι ̟αραµετρο̟οιηµένος 

και λειτουργεί ως PPTP server και ̟ροσφέρει ασφαλής υ̟ηρεσίες α̟οµακρυσµένης 

̟ρόσβασης.  

� Παλιός Server  Εργαστηριακής Εφαρµογής  

Λειτουργεί κάτω α̟ό ̟εριβάλλον Windows 2K και χρησιµο̟οιεί database MS-SQL για 

λόγους αρχείου αναφοράς του ̟αλιού εργαστηριακού συστήµατος. Ε̟ίσης χρησιµο̟οιείται 

καιν σαν  διακοµιστής δικτύου Active Directory για το child domain των εργαστηρίων.    

� ∆ιακοµιστής Wifi. Λειτουργεί κάτω α̟ό ̟εριβάλλον Windwos 10 και χρησιµο̟οιείται για 

την ̟αρακολούθηση των 19 Access Point του νοσοκοµείου. Προσφέρει ε̟ι̟λέον υ̟ηρεσίες 

Captive Portal στο Public Wifi του νοσοκοµείου.    

� ∆ιακοµιστής Firewall. 

Ο διακοµιστής λειτουργεί κάτω α̟ό ̟εριβάλλον FreeBSD UNIX και έχει αναλάβει ρόλο 

Firewall µεταξύ του δικτύου σύζευξις και των λοι̟ών WAN συνδέσεων ̟ου διαθέτει το 

νοσοκοµείο. Παράλληλα λειτουργεί και ως Intrusion Detection System σε ̟εριβάλλον 

SNORT. 

� ∆ιακοµιστής Monitoring δικτύου. 

Ο διακοµιστής λειτουργεί κάτω α̟ό ̟εριβάλλον linux και σκο̟ός του είναι να κάνει ελέγχει 

το είδος και την ̟οσότητα τον ̟ακέτων ̟ου διακινούνται στο δίκτυο. Έχει εγκατεστηµένο το 

̟εριβάλλον monitoring lobster και έχει ̟αραχωρηθεί α̟ό Ι.Π-ΙΤΕ. Λειτουργεί κάνοντας 

Ethernet capture στα wan ports του Firewall. 

� ∆ιακοµιστής Παλιάς µισθοδοσίας. 

Λειτουργεί κάτω α̟ό λειτουργικό windows ΧP. Η εφαρµογή λειτουργεί σε ̟εριβάλλον MS-

DOS και χρησιµο̟οιείται σ̟οραδικά και άντληση στοιχείων αρχείου. 

Εξο̟λισµός Σταθµών εργασίας & Περιφερειακών 

Ο εξο̟λισµός δικτύου ̟εριλαµβάνει :  

Στο εσωτερικό δίκτυο για τα τερµατικά των χρηστών χρησιµο̟οιούνται ̟ροσω̟ικοί ηλεκτρονικοί 

υ̟ολογιστές. Είναι οι ̟αρακάτω: 

Μοντέλο Υ̟ολογιστή 

(Ε̟εξεργαστής) 

Αριθµός 

Τερµατικών 
Λειτουργικό σύστηµα 

Pentium 4 3.2 GHz 12 Windows XP Professional 

Pentium Dual-Core 3.00GHz 5 Windows 7 Professional 

Celeron 2.66 GHz 6 Windows XP Professional 

Celeron 2 GHz 25 Windows XP Professional 

Core i3 3.30GHz  10 Windows 7 Professional 

Core i3 2.53GHz 10 Windows 7 Professional 

Core i3 3.40GHz  16 Windows 7 Professional 

Core 2 Duo 2.33 GHz 15 Windows XP Professional 

Core 2 Duo 2.33 GHz 4 Windows 7 Professional 

Περιφερειακά & άλλες συσκευές 

Για την εξυ̟ηρέτηση των εκτυ̟ωτικών αναγκών χρησιµο̟οιούνται 52 εκτυ̟ωτές διαφόρων 

τύ̟ων κατανεµηµένοι στα διάφορα γραφεία. Οι τύ̟οι των εκτυ̟ωτών είναι : 

Τύ̟ος εκτυ̟ωτή Αριθµός 

Laser 24 
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Inkjet 15 

Ακίδας 1 

Barcode Printers 8 

Scanners 3 

Line Printer 1 

Εξο̟λισµός ∆ικτύου – Ε̟ικοινωνιών 

Ο εξο̟λισµός δικτύου ̟εριλαµβάνει :  

� Το εσωτερικό δίκτυο (LAN) 

� Το Εξωτερικό δίκτυο (WAN) 

Παρούσα κατάσταση ∆ικτύου 

Το σηµερινό το̟ικό δίκτυο του νοσοκοµείου α̟οτελείται α̟ό 314 εισόδους ενεργών  στοιχείων τα  

ο̟οία κατανέµονται σε 4 διαφορετικούς κόµβους (κατανεµητές)  

Η ̟λειονότητα των ενεργών στοιχείων διαθέτει υ̟οδοχές των 100 ή 1000 Mbps. Η ε̟ικοινωνία 

µεταξύ των κόµβων ε̟ιτυγχάνεται µε ταχύτητες των 1000 Mbps. Η διασύνδεση µεταξύ των 

κόµβων ε̟ιτυγχάνεται µε γραµµές ο̟τικών ινών.  Το ̟ρωτόκολλο ε̟ικοινωνίας για την 

µεταφορά δεδοµένων είναι το TCP/IP αλλά το δίκτυο υ̟οστηρίζει και άλλα ̟ρωτόκολλα 

ε̟ικοινωνίας. Τα ενεργά στοιχεία διαθέτουν Dlink OS, Cisco IOS & Nortel OS και είναι 

̟αραµετρο̟οιηµένα να υ̟οστηρίζουν VLAN, Gbit VLAV Routing, QOS, 802.1x port based 

authentication. 

Το το̟ικό δίκτυο ̟ροσφέρει τις εξής υ̟ηρεσίες : 

� Συνδέει τους χρήστες στους κεντρικούς εξυ̟ηρετητές εφαρµογών και στις βάσεις 

δεδοµένων 

� ∆ίνει δυνατότητα λειτουργίας εφαρµογών ηλεκτρονικής ε̟ικοινωνίας και ανταλλαγής 

αρχείων µεταξύ των χρηστών 

� Το δίκτυο δίνει ̟ρόσβαση σε υ̟ηρεσίες εξωτερικών VPN ενώ ̟αράλληλα ̟ροσφέρει και 

̟ρόσβαση στο Internet.  

Το εξωτερικό δίκτυο του νοσοκοµείου συνδέεται µέσω µισθωµένης γραµµής 16 Mbps µε το δίκτυο 

σύζευξις, 2 Mbps µέσω ADSL Internet. Ε̟ίσης λειτουργούν και ̟ρέ̟ει να υ̟οστηρίζονται 

συνδέσεις 3G και adsl ̟ου αφορούν τα 7 ̟εριφερειακά ιατρεία του νοσοκοµείου. 

To εξωτερικό δίκτυο ̟ροστατεύεται α̟ό firewall το ο̟οίο λειτουργεί κάτω α̟ό ̟εριβάλλων 

FreeBSD και διαθέτει IDS Snort.  

Η γραµµή ADSL ελέγχεται α̟ό δροµολογητή CISCO 3600, διαθέτει στατική IP διεύθυνση και 

έχει ̟αραµετρο̟οίηση ̟ου αφορά VLAN και Access Lists.  

Το δίκτυο διαθέτει wireless hotspot ̟ου α̟οτελείται α̟ό 19 UNIFY UAP Access Point.Τα 

ασύρµατα σηµεία ̟ρόσβασης ̟ου στόχο έχουν να ̟αρέχουν διαδίκτυο στο ̟ροσω̟ικό και τους 

ασθενείς του νοσοκοµείου.  Τα ασύρµατα σηµεία ̟ρόσβασης είναι ̟αραµετρο̟οιηµένα µε τέτοιο 

τρό̟ο ώστε να διασφαλίζεται η α̟οµόνωση τους α̟ό το υ̟όλοι̟ο δίκτυο του νοσοκοµείου α̟ό το 

δίκτυο ̟ ου έχουν ̟ ρόσβαση οι ε̟ισκέ̟τες (εκ̟έµ̟ονται 2 SSID ̟ ου είναι σε διαφορετικό VLAN 

και είναι α̟οµονωµένα µεταξύ τους). 
Τηλε̟ικοινωνιακός Εξο̟λισµός 

Τύ̟ος Ενεργών στοιχείων Αριθµός 

Router Cisco 3600 1 

Switch Cisco WS-C2950T-48-SI 2 

Switch Nortel 425-24 4 

Switch Nortel 5520-24 (Layer 3) 1 

Switch Cisco WS-2960-24 1 

DLINK DGS 1548 1 

UBNT Access Point 19 

Πληροφοριακά Συστήµατα και Εφαρµογές Λογισµικού 
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Τα Πληροφοριακά Συστήµατα και οι Εφαρµογές Λογισµικού ̟ου χρησιµο̟οιούνται σήµερα στο 

Νοσοκοµείο Σητείας είναι τα εξής: 

• ∆ιοικητικο-οικονοµικό Πληροφοριακό Σύστηµα 

Περιλαµβάνει τις εφαρµογές για τα εξής γραφεία/τµήµατα: ∆ιαχείριση Υλικού/Α̟οθηκών, 

Φαρµακείο, Γραφείο Κίνησης & Λογιστήριο Ασθενών, Γραφείο Προσω̟ικού, Λογιστήριο, 

∆ιαιτολογικό, Μισθοδοσία κλ̟. 

• Ηλεκτρονικό Πρωτόκολλο 

Η εφαρµογή ηλεκτρονικού ̟ρωτόκολλου έχει ανα̟τυχθεί α̟ό της 7η ΥΠΕ Κρήτης και εκτός 

α̟ό ηλεκτρονικό ̟ρωτόκολλο διανέµει ηλεκτρονικά στους χρήστες του νοσοκοµείου τα 

έγραφα σε ψηφιακή µορφή.    

• Εργαστηριακό Πληροφοριακό Σύστηµα 

Περιλαµβάνει τις εργαστηριακές εφαρµογές Αιµατολογικού, Βιοχηµικού, Μικροβιολογικού 

και Ανοσολογικού. Υ̟άρχει διασύνδεση του ̟ληροφοριακού συστήµατος αυτού µε αναλυτές 

των εργαστηρίων µέσω θύρας RS-232 για ανταλλαγή δεδοµένων και α̟οτελεσµάτων των 

εξετάσεων. Υ̟άρχει ε̟ίσης εφαρµογή για την Αιµοδοσία η ο̟οία διασυνδέεται και 

ε̟ικοινωνεί µε το Εθνικό Μητρώο Αιµοδοτών.  

• Α̟εικονιστικό Πληροφοριακό Σύστηµα 

Περιλαµβάνει τη διαχείριση και την α̟οθήκευση των α̟εικονιστικών εξετάσεων ̟ου 

εκτελούνται α̟ό τον αξονικό τοµογράφο, Υ̟έρηχο και µονάδα µέτρησης οστικής ̟υκνότητας 

του Νοσοκοµείου.  Βασίζεται α̟ό την µεριά του Server στον ανοικτό λογισµικό Conquest και 

τη βάση Mysql, ενώ α̟ό την µεριά των σταθµών εργασίας χρησιµο̟οιεί ε̟ί το ̟λείστων 

Gingo CAD Dicom Viewer.   

• Εφαρµογές Αυτοµατισµού Γραφείου 

Συνήθως ̟ρόκειται για εφαρµογές γραφείου ό̟ως MS Office 2003 ή 2007,2010, 2013 , 

εφαρµογές ηλεκτρονικού ταχυδροµείου κλ̟. 

• Εφαρµογή Ηλεκτρονικής Συνταγογράφησης (χρησιµο̟οιείται α̟ό ̟ λήθος σταθµών εργασίας 

για την συνταγογράφηση των φαρµάκων των εξωτερικών ασθενών) 

• Εφαρµογή  Γενικής διεύθυνσης µισθών και συντάξεων ∆ΑΥΚ 

• Εφαρµογή Εθνικού συστήµατος δηµοσίων συµβάσεων 

• Εφαρµογή ΕΟΠΥΥ e∆ΑΠΥ 

• Συλλογής Στατιστικών ∆εδοµένων Μονάδων Υγείας ΕSY.net 

Οι ̟αρα̟άνω διακοµιστές και ενεργά στοιχεία ̟ου ̟ροαναφέρθηκαν στηρίζουν την οµαλή 

λειτουργία των υ̟οδοµών ̟ληροφορικής του νοσοκοµείου. Σε ̟ ερί̟τωση ̟τώσης της λειτουργίας 

του δηµιουργούνται ̟ροβλήµατα δυσλειτουργίας στους σταθµούς εργασίας µε α̟οτέλεσµα την 

̟τώση των συστηµάτων µηχανογράφησης. 

Για το σκο̟ό αυτό το νοσοκοµείο ζητάει να αγοράσει ετησίως 450 ώρες υ̟οστήριξης κατά την 

διάρκεια των ο̟οίων θα γίνονται οι ακόλουθες ενέργειες: (ο̟οιαδή̟οτε ηµέρα και ώρα α̟αιτηθεί): 

� Βοήθεια στην ε̟ανεγκατάσταση των εφαρµογών του διοικητικο-οικονοµικού, του 

εργαστηριακού και του κλινικού συστήµατος και των εφαρµογών ̟ου ̟εριγράφονται στο 

τµήµα  «Πληροφοριακά Συστήµατα Λογισµικού» στους σταθµούς εργασίας του 

Νοσοκοµείου σύµφωνα µε τις οδηγίες ̟ου ̟αρέχει ο κατασκευαστής τους και το τµήµα 

̟ληροφορικής του Νοσοκοµείου.  

� Υ̟οστήριξη των ̟ροβληµάτων ̟ου ̟αρουσιάζονται α̟ό την ε̟ικοινωνία των τερµατικών 

µε τους Oracle Server (Oracle client troubleshooting)  

� Η διαχείριση και υ̟οστήριξη των ενεργών καταλόγων του νοσοκοµείου (Active Directory) 

καθώς και η βελτιστο̟οίηση τους.  

� Η διαχείριση και υ̟οστήριξη των διακοµιστών RADIUS, DNS, DHCP, RAS, WSUS του 

νοσοκοµείου. 

� Η διαχείριση και υ̟οστήριξη των Database Servers (MS-SQL, MYSQL κ.λ.̟) του 

νοσοκοµείου (δεν αφορά το cluster του νέου διοικητικού συστήµατος). 

� Η διαχείριση και υ̟οστήριξη του λειτουργικού συστήµατος των διακοµιστών του 

νοσοκοµείου (Windows 2000 Server, Windows 2003 Server, Windows 2008 Server,  

Windows 2012 Server, Linux CentOS, FreeBSD). 

� Η διαχείριση και υ̟οστήριξη του λειτουργικού συστήµατος των σταθµών εργασίας  του 

νοσοκοµείου και των laptop των ̟ εριφερειακών ιατρείων (Windows XP, Windows Vista, 

Windows7, Windows8, Windows 10). 

� Η διαχείριση και υ̟οστήριξη των εσωτερικών ενεργών στοιχείων του νοσοκοµείου. 
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Παραµετρο̟οιήσεις (VLANs, Trunks, IEEE protocols, Routing protocols κλ̟) 

� Η διαχείριση και υ̟οστήριξη του ̟ρωτόκολλου 802.1x ̟ου χρησιµο̟οιούν για 

authentication οι σταθµοί εργασίας στις ̟όρτες των ενεργών στοιχείων. 

� Η ̟αραµετρο̟οίηση των ενεργών στοιχείων µε το RADIUS Server των Active Directory. 

� Η διαχείριση και υ̟οστήριξη των εξωτερικών δικτυακών συνδέσεων του νοσοκοµείου και 

των ̟ εριφερειακών ̟ ου τις συνοδεύουν (Routers, Firewall, Wireless Access Point, Lased 

lines). 

� H διαχείριση και υ̟οστήριξη του Firewall και του IDS του νοσοκοµείου. 

� Υ̟οστήριξη τον εφαρµογών γραφείου και ηλεκτρονικής αλληλογραφίας  των  Η/Υ του 

νοσοκοµείου. 

� ∆ιαχείριση και υ̟οστήριξη των διασυνδέσεων των υ̟οδοµών µε το δίκτυο σύζευξις 

� ∆ιαχείριση και υ̟οστήριξη των διασυνδέσεων των εκτυ̟ωτών του νοσοκοµείου µε τους 

Η/Υ 

� ∆ιαχείριση και υ̟οστήριξη των antivirus server του νοσοκοµείου (Panda) και τα 

̟ροβλήµατα των µεµονωµένων antivirus. 

� Αντικατάσταση των µ̟αταριών των κεντρικών UPS του νοσοκοµείου (το κόστος των 

υλικών βαρύνει το νοσοκοµείο). 

� ∆ιαχείριση των ̟ροβληµάτων ̟ου ̟ροέρχονται α̟ό τα UPS των σταθµών εργασίας του 

νοσοκοµείου.  

� ∆ιαχείριση της διασύνδεσης του υ̟έρηχου, µονάδας µέτρησης οστικής ̟υκνότητας  και 

του αξονικού του νοσοκοµείου µε τον εγκατεστηµένο DICOM Server. ∆ιαχείριση 

̟ροβληµάτων ̟ου αφορούν την ε̟ικοινωνία του Dicom Server µε Dicom Viewers & 

εκτυ̟ωτές. 

� H διαχείριση και υ̟οστήριξη των Hyper-V Server και των replication τους. 

� Η διαχείριση και υ̟οστήριξη του wifi του Νοσοκοµείου  

Με τον όρο διαχείριση και υ̟οστήριξη το νοσοκοµείο α̟αιτεί: 

3.) Για τους Server & Υ̟ολογιστές: 

viii. Ε̟ανεγκατάσταση των ̟αρα̟άνω συστηµάτων ο̟οιαδή̟οτε χρονική στιγµή µέσα στο 

έτος καθώς και των κλινικών, διοικητικών, εργαστηριακών συστηµάτων, του 

νοσοκοµείου ώστε αυτά να καταστούν λειτουργικά σε ̟ερί̟τωση σφάλµατος. 

ix. Α̟οµακρυσµένη ̟αρακολούθηση των Event Log των συστηµάτων και αναφορά των 

̟ροβληµάτων ̟ου ̟αρουσιάζονται στο ̟ροσω̟ικό του νοσοκοµείου ώστε να υ̟άρξει 

̟ρόληψη α̟ό κρίσιµα σφάλµατα (Αφορά τους Servers µόνο). 

x.  Παρακολούθηση και ενηµέρωση των συστηµάτων µε τις α̟αιτούµενες βοηθητικές 

εκδόσεις τους (patch) ώστε να α̟οφεύγονται ̟ροβλήµατα ασφάλειας ̟ου µ̟ορούν να 

̟αρουσιαστούν κατά τη λειτουργία τους.  

xi. Εγκατάσταση διορθωτικών εκδόσεων των ̟ληροφοριακών συστηµάτων ̟ου 

̟αρέχονται α̟ό την κατασκευάστρια εταιρεία. 

4.) Για τα ενεργά στοιχεία: 

xii. ∆ιαχείριση και ̟αρακολούθηση των ακόλουθων ̟ρωτοκόλλων ε̟ικοινωνίας: 

IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3ad, IEEE 802.3x , IEEE 

802.1D Spanning Tree Protocol, IEEE 802.1s, IEEE 802.1Q, IEEE 802.1w, IEEE 

802.1x, IEEE 802.3ad, IEEE 802.3ae, IEEE 802.3z , IEEE 802.3, IEEE 802.3u, 

IEEE 802.3ab, SIP. 

xiii. Τα ̟αρα̟άνω ̟ρωτόκολλα τα χρησιµο̟οιούν και είναι ̟αραµετρο̟οιηµένα µε αυτά,  

τα ενεργά στοιχεία του δικτύου. Σηµαντικό είναι να κατανοηθεί ότι θα α̟αιτηθούν 

̟αρεµβάσεις σε Layer 2,3 ̟ου κυρίως θα αφορούν διαχείριση VLAN και εσωτερικής 

δροµολόγησης των ̟ακέτων του το̟ικού δικτύου.  

xiv. ∆ιαχείριση και ̟αρακολούθηση του Firewall του νοσοκοµείου ̟ου λειτουργεί κάτω 

α̟ό ̟ εριβάλλον FreeBSD & συνοδευτικών εφαρµογών monitoring ̟ου το συνοδεύουν 

(RRD Graphs, NTOP, SNORT κλ̟). Ε̟ίσης, στον εξωτερικό δικτυακό κορµό 

α̟αιτούνται ̟αρεµβάσεις ̟ου αφορούν τα ̟ρωτόκολλα δικτύων α̟ό Layer 2 έως 

Layer 7. Ειδικότερα, διαχείριση δροµολογήσεων Access List.   Στην διαχείριση 

̟εριλαµβάνονται όλες οι ̟αραµετρο̟οιήσεις και αλλαγές ̟ου µ̟ορεί να α̟αιτηθούν 

σε όλα τα ενεργά στοιχεία του νοσοκοµείου και στους δροµολογητές Cisco & Nortel 

̟ου ̟εριγράφηκαν στην ̟αρα̟άνω ̟αράγραφο. 

Ε̟ι̟ρόσθετα ζητούνται τα ακόλουθα: 
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• Καθηµερινή τηλεφωνική υ̟οστήριξη των εργαζοµένων ̟ληροφορικής σας ώστε να είναι ̟ιο 

α̟οτελεσµατική η ε̟ίλυση των τρεχόντων τεχνικών ̟ροβληµάτων καθώς και των 

αντίστοιχων ε̟ειγόντων.  

• Ε̟ιτό̟ια ̟αρέµβαση τεχνικού εντός ̟έντε ωρών το ̟ολύ, εάν η τηλεφωνική ή 

α̟οµακρυσµένη ̟αρέµβαση δεν ε̟ιλύσει το ̟ρόβληµα, ό̟οτε κάτι τέτοιο κρίνεται  α̟ό το 

τµήµα ̟ληροφορικής του.  

• Μηνιαία ̟αρακολούθηση της λειτουργίας των δικτυακών υ̟οδοµών και δηµιουργία 

αναφορών ̟ου στόχο θα έχουν να βελτιώσουν την ασφάλεια, την αξιο̟ιστία και λειτουργία 

του δικτύου του νοσοκοµείου.  

• Ε̟ίσης, η εταιρεία ̟ρέ̟ει να ̟αράσχει υ̟οστήριξη και βοήθεια σε ε̟ί̟εδο τεχνικής 

σχεδίασης των υ̟εύθυνων ̟ ληροφορικής του νοσοκοµείου σχετικά µε την βελτιστο̟οίηση και 

ε̟έκταση της ̟αρούσας υ̟οδοµής ̟ληροφορικής.  

• Ο Ανάδοχος οφείλει να καταγράφει ηλεκτρονικά µε βάση το διεθνές standard ITIL ή ISO 

20000 (τα ̟εριστατικά για τα ο̟οία κλήθηκε, τα ̟ροβλήµατα ̟ου αντιµετώ̟ισε, τις 

αντικαταστάσεις ̟ου έκανε, τις workaround λύσεις ̟ου έδωσε,  τις εκκρεµότητες ̟ου 

υ̟άρχουν  µε καταγεγραµµένους αναλυτικά τους χρόνους αντα̟όκρισης) και να τα συσχετίζει 

ηλεκτρονικά µε τα βάση ̟άγιων. Η υ̟ηρεσία ̟ληροφορικής του νοσοκοµείου ̟ρέ̟ει να έχει 

δυνατότητα να ̟ροσ̟ελαύνει αναλυτικά το σύστηµα του αναδόχου. ∆ιαµέσου του συστήµατος 

̟ρέ̟ει να µ̟ορεί να δίνεται αναφορά των καταγραµµένων ε̟εµβάσεων    

• Θα εκτιµηθεί ιδιαίτερα η α̟οδεδειγµένη εµ̟ειρία των υ̟οψηφίων αναδόχων στη διαχείριση 

και υ̟οστήριξη µεγάλων δικτύων και συστηµάτων ̟ληροφορικής ιδιαίτερα στο χώρο της 

υγείας. 

• Οι ̟ αρεµβάσεις όλων των ̟αρα̟άνω σηµείων α̟αιτείται να εκτελούνται ο̟οιαδή̟οτε ηµέρα 

και ώρα εφόσον κριθούν κρίσιµης και ζωτικής σηµασίας για την εύρυθµη λειτουργία του 

Νοσοκοµείου α̟ό τους υ̟εύθυνους ̟ληροφορικής του. 

• To σύνολο όλων των ̟ροσφερόµενων ωρών µε α̟οµακρυσµένη ή ε̟ιτό̟ια ̟αρουσία ̟ρέ̟ει 

να είναι διάρκειας τουλάχιστον 450 ωρών. 
ΤΕΧΝΙΚΕΣ ΠΡΟ∆ΙΑΓΡΑΦΕΣ   

Για  την Υ̟οστήριξη των Servers, Τερµατικών και των ∆ικτύων των Η/Υ  

της ΑΟΜ ΙΕΡΑΠΕΤΡΑΣ 

 Το νοσοκοµείο διαθέτει του ακόλουθους Servers:  

Οι servers ̟ου χρησιµο̟οιούνται είναι οι εξής :  

�  Πρωτεύων διακοµιστής ∆ικτύου   

o Πρωτεύων διακοµιστής του δικτύου (Primary Domain Controller). Ο ρόλος του 

είναι να ελέγχει την ̟ρόσβαση των χρηστών στο δίκτυο και να εξυ̟ηρετεί τις αι-

τήσεις των χρηστών ̟ρος τις εφαρµογές ̟ου είναι εγκατεστηµένες. Το Αctive Di-

rectory του Νοσοκοµείου α̟οτελείται α̟ό ένα child domain ̟άνω σε ένα κε-

ντρικό domain για όλη την Κρήτη. Ο διακοµιστής  του active directory ̟ροσφέ-

ρει και υ̟ηρεσίες DNS, DHCP, RADIUS, PPTP Server σε όλους τους σταθµούς 

εργασίας. Ο  DHCP είναι ρυθµισµένος µε τέτοιο τρό̟ο ώστε να διανέµει διαφο-

ρετικά IP subnet στα  VLAN ̟ου είναι χωρισµένο το δίκτυο του φορέα. Λειτουρ-

γεί κάτω α̟ό ̟εριβάλλον windows 2008 server. Ο ίδιος διακοµιστής ̟ροστα-

τεύει το εσωτερικό δίκτυο α̟ό ιούς, αναλαµβάνει την ενηµέρωση των τερµατικών 

των χρηστών µε τις τελευταίες εκδόσεις των υ̟ογραφών των ιών και τις ρουτίνες 

αντιµετώ̟ισής τους (virus updates) δια µέσου το λογισµικού Panda Antivirus 

Server.  
�  ∆ευτερεύων διακοµιστής ∆ικτύου  

o ∆ευτερεύων διακοµιστής του δικτύου (Additional Domain Controller). Ο ρόλος 

του είναι να ελέγχει την ̟ρόσβαση των χρηστών στο δίκτυο και να εξυ̟ηρετεί τις 

αιτήσεις των χρηστών ̟ρος τις εφαρµογές ̟ου είναι εγκατεστηµένες. Λειτουργεί 

σαν ε̟ι̟ρόσθετος διακοµιστής δικτύου Active Directory σε ̟ ερί̟τωση σφάλµατος 

του ̟ρώτου, ε̟ι̟ρόσθετα ̟ροσφέρει δευτερεύουσες υ̟ηρεσίες dns και file 

service. Λειτουργεί κάτω α̟ό ̟εριβάλλον Windows 2003 Server. Πάνω του είναι 

εγκατεστηµένο το ̟ρόγραµµα ηλεκτρονικού Invertory του νοσοκοµείου (Spice 

desktop), και η εφαρµογή αυτόµατης ενηµέρωσης µε διορθωτικές εκδώσεις των 

Windows WSUS.  
� ∆ιακοµιστής Α̟οθήκευσης backup. Λειτουργεί κάτω α̟ό ̟εριβάλλον FreeBSD  µε 
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Filesystem OpenZFS, λειτουργεί ως lite Hypervisor µε Jail. ∆ιαθέτει εικονική µηχανή 

̟ου έχει εγκατεστηµένο το λογισµικό URBACKUP Server ̟ου έχει 

̟αραµετρο̟οιηµένους ̟ερί̟ου 15 σταθµούς εργασίας ̟ου ̟αίρνουν καθηµερινό backup.    
� ∆ιακοµιστής Hypervisor Συστήµατος BI. Λειτουργεί κάτω α̟ό ̟εριβάλλον windows 

2016. ∆ιαθέτει τις ακόλουθες εικονικές µηχανές: 

o ∆ιακοµιστής BI.Λειτουργεί κάτω α̟ό ̟εριβάλλον windows 2016 Server, Oracle 

Express και σκο̟ός του είναι να εξάγει α̟ό το ̟ληροφοριακό σύστηµα του 

νοσοκοµείου στατιστικά δεδοµένα ̟ου ενηµερώνουν τα συστήµατα του υ̟ουργείου 

Υγείας.  

o ∆ιακοµιστής PDC. Λειτουργεί κάτω α̟ό ̟εριβάλλον windows 2016 Server και 

̟αραµετρο̟οιηµένος ως ε̟ι̟λέον additional domain controller στο Active 

Directory του Νοσοκοµείου. ∆ιαθέτει εγκατεστηµένο DNS Service και στα 

̟λαίσια της σύβασης θα ̟ρέ̟ει να µεταφερθεί σε αυτόν ο DHCP Server του 

νοσοκοµείου.   
� ∆ιακοµιστής ̟αλιού διοικητικού συστήµατος   

o Λειτουργεί κάτω α̟ό ̟ εριβάλλον SCO UNIX και χρησιµο̟οιείται σ̟οραδικά για 

λόγους αρχείου. 

�  ∆ιακοµιστής Firewall.  

Ο διακοµιστής λειτουργεί κάτω α̟ό ̟εριβάλλον FreeBSD UNIX και έχει αναλάβει ρόλο 

Firewall µµεταξύ του δικτύου σύζευξής και των λοι̟ών WAN συνδέσεων ̟ου διαθέτει το 

νοσοκοµείο. Παράλληλα λειτουργεί και ως Intrusion Detection System σε ̟εριβάλλον 

SNORT.  

Εξο̟λισµός Σταθµών εργασίας & Περιφερειακών 

Στο εσωτερικό δίκτυο για τα τερµατικά των χρηστών χρησιµο̟οιούνται ̟ροσω̟ικοί ηλεκτρονικοί 

υ̟ολογιστές. Είναι οι ̟αρακάτω:  

Μοντέλο Υ̟ολογιστή 
Αριθµός 

Τερµατικών 
Λειτουργικό σύστηµα 

Pentium 4  ή ανώτερα 35 Win XP/ Windows7/Windows 8, 

Windows 10 

Celeron 2.66 34 Win XP / Windows 7 

Laptop Celeron 9 Windows 7 home 

Περιφερειακά & άλλες συσκευές 

Για την εξυ̟ηρέτηση των εκτυ̟ωτικών αναγκών χρησιµο̟οιούνται 51 εκτυ̟ωτές διαφόρων 

τύ̟ων κατανεµηµένοι στα διάφορα γραφεία. Οι τύ̟οι των εκτυ̟ωτών είναι :  

Τύ̟ος εκτυ̟ωτή  Αριθµός 

Laser  41 

Inkjet  7 

Barcode Printers, Barcode Readers  3 

Scanners  3 

UPS  32 

Εξο̟λισµός ∆ικτύου – Ε̟ικοινωνιών 

Ο εξο̟λισµός δικτύου ̟εριλαµβάνει :   

 Το εσωτερικό δίκτυο (LAN)  

 Το Εξωτερικό δίκτυο (WAN)  

 Το ασύρµατο Wifi δίκτυο  

Παρούσα κατάσταση ∆ικτύου 

Το σηµερινό το̟ικό δίκτυο του νοσοκοµείου α̟οτελείται α̟ό 154 εισόδους ενεργών  στοιχείων 

τα  ο̟οία κατανέµονται σε 4 διαφορετικούς κόµβους (κατανεµητές)  

Η ̟λειονότητα των ενεργών στοιχείων διαθέτει υ̟οδοχές των 100 Mbps. Η ε̟ικοινωνία µµεταξύ 
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των κόµβων ε̟ιτυγχάνεται µε ταχύτητες των 1000 Mbps, διαµέσου UTP Καλωδίων. Το 

̟ρωτόκολλο ε̟ικοινωνίας για την µµεταφορά δεδοµένων είναι το TCP/IP αλλά το δίκτυο 

υ̟οστηρίζει και άλλα ̟ρωτόκολλα ε̟ικοινωνίας. Τα ενεργά στοιχεία διαθέτουν  Nortel OS και 

είναι ̟αραµετρο̟οιηµένα να υ̟οστηρίζουν VLAN, Gbit VLAV Routing, QOS, 802.1x port 

based authentication.  
Το το̟ικό δίκτυο ̟ροσφέρει τις εξής υ̟ηρεσίες :  

� Συνδέει τους χρήστες στους κεντρικούς εξυ̟ηρετητές εφαρµογών και στις βάσεις δεδοµένων  

� ∆ίνει δυνατότητα λειτουργίας εφαρµογών ηλεκτρονικής ε̟ικοινωνίας και ανταλλαγής αρ-

χείων µεταξύ των χρηστών  

� Το δίκτυο δίνει ̟ρόσβαση σε υ̟ηρεσίες εξωτερικών VPN ενώ ̟αράλληλα ̟ροσφέρει και 

̟ρόσβαση στο Internet.   

  

Το εξωτερικό δίκτυο του νοσοκοµείου συνδέεται µέσω µισθωµένης ο̟τικής γραµµής 100 Mbps 

µε το δίκτυο σύζευξής και ADSL σύνδεσης 24 Mbps. To εξωτερικό δίκτυο ̟ροστατεύεται α̟ό 

firewall το ο̟οίο λειτουργεί κάτω α̟ό ̟εριβάλλον FreeBSD και διαθέτει IDS Snort. Το 

Firewall είναι ̟αραµετρο̟οιηµένο να λειτουργεί τις διασυνδέσεις σε διάταξη υψηλής 

διαθεσιµότητας Fail Over.   

Το ασύρµατο δίκτυο του νοσοκοµείου ̟ροσφέρει δωρεάν ασύρµατη ̟ρόσβαση στους ε̟ισκέ̟τες 

του νοσοκοµείου και διαµέσου των ίδιων access point και δεύτερο private VLAN για  τους 

φορητούς υ̟ολογιστές του νοσοκοµείου. Τα δύο VLAN µµεταξύ τους είναι α̟οµονωµένα ώστε να 

εξασφαλίζεται η ασφάλεια του εσωτερικού δικτύου του νοσοκοµείου.  
               Τηλε̟ικοινωνιακός Εξο̟λισµός 

  Τύ̟ος Ενεργών στοιχείων  Αριθµός  

Switch Nortel 425-24  5  

Switch Nortel 5520-24 (Layer 3)  1  

UBNT  Unify Wireless Access Point  5  

 

Οι ̟αρα̟άνω διακοµιστές και ενεργά στοιχεία ̟ου ̟ροαναφέρθηκαν στηρίζουν την οµαλή 

λειτουργία των υ̟οδοµών ̟ληροφορικής του νοσοκοµείου. Σε ̟ερί̟τωση ̟τώσης της λειτουργίας 

του δηµιουργούνται ̟ ροβλήµατα δυσλειτουργίας στους σταθµούς εργασίας µε α̟οτέλεσµα την ̟ τώση 

των Συστηµάτων µµηχανογράφησης.  

 Για το σκο̟ό αυτό το νοσοκοµείο ζητάει να αγοράσει για 12 µήνες 384 ώρες υ̟οστήριξης κατά την 

διάρκεια των ο̟οίων θα γίνονται οι ακόλουθες ενέργειες: (ο̟οιαδή̟οτε ηµέρα και ώρα α̟αιτηθεί):  

 Η διαχείριση και υ̟οστήριξη των ενεργών καταλόγων του νοσοκοµείου (Active Directory) καθώς 

και η βελτιστο̟οίηση τους.   

o Η διαχείριση και υ̟οστήριξη των διακοµιστών RADIUS, DNS, DHCP, RAS - 

PPTP, WSUS του νοσοκοµείου.  

o Η διαχείριση και υ̟οστήριξη των Database Servers (MS-SQL, MySQL κ.λ.̟) του 

νοσοκοµείου (δεν αφορά το cluster του νέου διοικητικού συστήµατος).  

o Η διαχείριση και υ̟οστήριξη του λειτουργικού συστήµατος των διακοµιστών του νο-

σοκοµείου (Windows 2008 Server, Windows 2003, FreeBSD).  

o Η διαχείριση και υ̟οστήριξη του λειτουργικού συστήµατος των σταθµών εργασίας  

του νοσοκοµείου (Windows XP, Windows Vista, Windows 7, Windows 8, Window 

10).  

o Η διαχείριση και υ̟οστήριξη των εσωτερικών ενεργών στοιχείων του νοσοκοµείου. 

Παραµετρο̟οιήσεις (VLANs, Trunks, IEEE protocols, Routing protocols κλ̟)  

o Η διαχείριση και υ̟οστήριξης του ̟ρωτόκολλου 802.1x ̟ου χρησιµο̟οιούν για au-

thentication οι σταθµοί εργασίας στις ̟όρτες των ενεργών στοιχείων.  Η ̟αραµετρο-

̟οίηση των ενεργών στοιχείων µε το RADIUS Server των Active Directory.  

o Η διαχείριση και υ̟οστήριξη των εξωτερικών δικτυακών συνδέσεων του νοσοκοµείου 

και των ̟εριφερειακών ̟ου τις συνοδεύουν (Routers, Firewall, Wireless Access 

Point, Lased lines).  

o H διαχείριση και υ̟οστήριξη του Firewall και του IDS του νοσοκοµείου.  Υ̟οστήριξη 

τον εφαρµογών γραφείου και ηλεκτρονικής αλληλογραφίας των 65 Η/Υ του νοσοκο-

µείου.  
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o ∆ιαχείριση και υ̟οστήριξη των διασυνδέσεων των υ̟οδοµών µε το δίκτυο σύζευξής  

o ∆ιαχείριση και υ̟οστήριξη των διασυνδέσεων των εκτυ̟ωτών του νοσοκοµείου µε 

τους Η/Υ  

o ∆ιαχείριση και υ̟οστήριξη των antivirus server του νοσοκοµείου   

o Αντικατάσταση των µ̟αταριών των κεντρικών UPS του νοσοκοµείου (το κόστος των 

υλικών βαρύνει το νοσοκοµείο).  

o ∆ιαχείριση των ̟ροβληµάτων ̟ου ̟ροέρχονται α̟ό τα UPS των σταθµών εργασίας 

του νοσοκοµείου.   

o Η διαχείριση και υ̟οστήριξη του τρό̟ου λειτουργίας των σταθµών εργασίας του νοσο-

κοµείου µε το σύστηµα Ηλεκτρονικής συνταγογράφησης  

o Η διαχείριση και υ̟οστήριξη του τρό̟ου λειτουργίας των σταθµών εργασίας του νοσο-

κοµείου µε το σύστηµα Υ∆ΑΠΥ  

o Η διαχείριση και υ̟οστήριξη του τρό̟ου λειτουργίας των σταθµών εργασίας του νοσο-

κοµείου µε το σύστηµα ∆ΑΥΚ 

o Η διαχείριση και υ̟οστήριξη του URBACKUP Server και των jail εικονικών µηχα-

νών.  

Με τον όρο διαχείριση και υ̟οστήριξη το νοσοκοµείο α̟αιτεί:  

1.) Για τους Server & Υ̟ολογιστές:  

i. Ε̟ανεγκατάσταση των ̟αρα̟άνω Συστηµάτων ο̟οιαδή̟οτε χρονική στιγµή µµέσα 

στο έτος καθώς και των κλινικών, διοικητικών, εργαστηριακών Συστηµάτων, του νο-

σοκοµείου ώστε αυτά να καταστούν λειτουργικά σε ̟ερί̟τωση σφάλµατος.  

ii. Α̟οµακρυσµένη ̟αρακολούθηση των Event Log των συστηµάτων και αναφορά των 

̟ροβληµάτων ̟ου ̟αρουσιάζονται στο ̟ροσω̟ικό του νοσοκοµείου ώστε να υ̟άρξει 

̟ρόληψη α̟ό κρίσιµα σφάλµατα (Αφορά τους Servers µόνο).  

iii. Παρακολούθηση και ενηµέρωση των συστηµάτων µε τις α̟αιτούµενες βοηθητικές 

εκδόσεις τους (patch) ώστε να α̟οφεύγονται ̟ροβλήµατα ασφάλειας ̟ου µµ̟ορούν 

να ̟αρουσιαστούν κατά τη λειτουργία τους.   

iv. Εγκατάσταση διορθωτικών εκδόσεων των ̟ληροφοριακών συστηµάτων ̟ου ̟αρέχο-

νται α̟ό την κατασκευάστρια εταιρεία.  

2.) Για τα ενεργά στοιχεία:  

v. ∆ιαχείριση και ̟αρακολούθηση των ακόλουθων ̟ρωτοκόλλων ε̟ικοινωνίας:  

IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3ad, IEEE 802.3x , IEEE 

802.1D Spanning Tree Protocol, IEEE 802.1s, IEEE 802.1Q, IEEE 802.1w, 

IEEE 802.1x, IEEE 802.3ad, IEEE 802.3ae, IEEE 802.3z , IEEE 802.3, IEEE 

802.3u, IEEE 802.3ab, SIP.  

vi. Τα ̟ αρα̟άνω ̟ ρωτόκολλα τα χρησιµο̟οιούν και είναι ̟ αραµετρο̟οιηµένα µε αυτά,  

τα ενεργά στοιχεία του δικτύου. Σηµαντικό είναι να κατανοηθεί ότι θα α̟αιτηθούν ̟αρεµ-

βάσεις σε Layer 2,3 ̟ου κυρίως θα αφορούν διαχείριση VLAN και εσωτερικής δροµολό-

γησης των ̟ακέτων του το̟ικού δικτύου.   

vii. ∆ιαχείριση και ̟αρακολούθηση του Firewall του νοσοκοµείου ̟ου λειτουργεί κάτω 

α̟ό ̟εριβάλλον FreeBSD & συνοδευτικών εφαρµογών monitoring ̟ου το συνοδεύουν 

(RRD Graphs, NTOP, SNORT κλ̟). Ε̟ίσης, στον εξωτερικό δικτυακό κορµό α̟αιτού-

νται ̟αρεκβάσεις ̟ου αφορούν τα ̟ρωτόκολλα δικτύων α̟ό Layer 2 έως Layer 7. Ειδικό-

τερα, διαχείριση δροµολογήσεων Access List.   Στην διαχείριση ̟εριλαµβάνονται όλες οι 

̟αραµετρο̟οιήσεις και αλλαγές ̟ου µ̟ορεί να α̟αιτηθούν σε όλα τα ενεργά στοιχεία του 

νοσοκοµείου και στους δροµολογητές Cisco & Nortel ̟ου ̟εριεγράφηκαν στην ̟αρα̟άνω 

̟αράγραφο.  

Ε̟ι̟ρόσθετα ζητούνται τα ακόλουθα:  

• Καθηµερινή τηλεφωνική υ̟οστήριξη των εργαζοµένων ̟ληροφορικής και τεχνικής υ̟ηρε-

σίας ώστε να είναι ̟ιο α̟οτελεσµατική η ε̟ίλυση των τρεχόντων τεχνικών ̟ροβληµάτων 

καθώς και των αντίστοιχων ε̟ειγόντων. Ο ανάδοχος θα ̟ρέ̟ει να έχει τηλεφωνικό Help 

Desk ̟ου να υ̟οδέχεται α̟ευθείας τις κλήσεις των υ̟αλλήλων του νοσοκοµείου για το διά-

στηµα 9 έως 17:00 τις εργάσιµές ηµέρες και ώρες και να ̟αρέχει και τηλέφωνο έκτακτης 

ανάγκης για ο̟οιαδή̟οτε ηµέρα και ώρα.  

• Ε̟ιτό̟ια ̟αρέµβαση τεχνικού εντός οκτώ ωρών το ̟ολύ, εάν η τηλεφωνική ή α̟οµακρυ-

σµένη ̟αρέµβαση δεν ε̟ιλύσει το ̟ ρόβληµα, ό̟οτε κάτι τέτοιο κρίνεται  α̟ό τον ε̟ο̟τεύων 

της σύµβασης.  
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• Μηνιαία ̟αρακολούθηση της λειτουργίας των δικτυακών υ̟οδοµών και δηµιουργία αναφο-

ρών ̟ου στόχο θα έχουν να βελτιώσουν την ασφάλεια, την αξιο̟ιστία και λειτουργία του 

δικτύου του νοσοκοµείου.   

• Ο Ανάδοχος οφείλει να καταγράφει ηλεκτρονικά µε βάση το διεθνές standard ITIL ή ISO 

20000 (τα ̟εριστατικά για τα ο̟οία κλήθηκε, τα ̟ροβλήµατα ̟ου αντιµετώ̟ισε, τις αντι-

καταστάσεις ̟ου έκανε, τις workaround λύσεις ̟ου έδωσε,  τις εκκρεµότητες ̟ου υ̟άρχουν  

µε καταγεγραµµένους αναλυτικά τους χρόνους αντα̟όκρισης) και να τα συσχετίζει ηλεκτρο-

νικά µε τα βάση ̟άγιων.  Η υ̟ηρεσία ̟ληροφορικής του νοσοκοµείου ̟ρέ̟ει να έχει δυνα-

τότητα να ̟ροσ̟ελαύνει αναλυτικά το σύστηµα του αναδόχου. ∆ιαµέσου του συστήµατος ̟ρέ-

̟ει να µ̟ορεί να δίνεται αναφορά των καταγραµµένων ε̟εµβάσεων.    

• Ε̟ι̟ρόσθετα, η εταιρεία καλό είναι να διαθέτει σύστηµα το ο̟οίο θα ̟αρακολουθεί την 

διαθεσιµότητα των διακοµιστών του νοσοκοµείου και θα α̟οστέλλει µήνυµα sms στο κινητό 

των υ̟ευθύνων στην ̟ερί̟τωση ̟ου διαγνωστεί κά̟οιο κρίσιµο σφάλµα σε κά̟οια υ̟ηρε-

σία.     

• Ε̟ίσης, η εταιρεία ̟ρέ̟ει να ̟αράσχει υ̟οστήριξη και βοήθεια σε ε̟ί̟εδο τεχνικής σχεδί-

ασης των υ̟εύθυνων ̟ληροφορικής του νοσοκοµείου σχετικά µε την βελτιστο̟οίηση και ε-

̟έκταση της ̟αρούσας υ̟οδοµής ̟ληροφορικής.   

• Οι ̟αρεµβάσεις όλων των ̟αρα̟άνω σηµείων α̟αιτείται να εκτελούνται ο̟οιαδή̟οτε η-

µέρα και ώρα εφόσον κριθούν κρίσιµής και ζωτικής σηµασίας για την εύρυθµή λειτουργία 

του Νοσοκοµείου α̟ό τους υ̟εύθυνους ̟αρακολούθησης της σύβασης.  

• To σύνολο όλων των ̟ροσφερόµενων ωρών µε α̟οµακρυσµένη ή ε̟ιτό̟ια ̟αρουσία ̟ρέ̟ει 

να είναι διάρκειας τουλάχιστον 384 ωρών.  

-------------------------------------------------------------------------------------------------------------------------------- 
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